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Ιστορικό Εκδόσεων 

Έκδοση Ημερομηνία Αιτία Τροποποίησης 

1.0 4/7/2019 Αρχική υποβολή 

2.0 26/7/2019 

Ενσωμάτωση παρατηρήσεων 1ης υποβολής όπως διατυπώθηκαν 
από την ΕΠΠΕ & την ΟΔΕ και κοινοποιήθηκαν στην Ανάδοχο 
Ένωση την 16/7/2019 μέσω ηλεκτρονικού μηνύματος με το υπ΄ 
Αριθμ. Πρωτ. 11105/2019 έγγραφο της Αναθέτουσας Αρχής 

3.1 16/10/2019 

Ενσωμάτωση παρατηρήσεων 2ης υποβολής όπως διατυπώθηκαν 
από την ΕΠΠΕ & την ΟΔΕ και κοινοποιήθηκαν στην Ανάδοχο 
Ένωση την 22/8/2019 μέσω ηλεκτρονικού μηνύματος με το υπ΄ 
Αριθμ. Πρωτ. 11746/5-8-2019 έγγραφο της Αναθέτουσας Αρχής. 

3.5 10/4/2020 Επικαιροποίηση λόγω αναλυτικού σχεδιασμού και υλοποίησης στα 
Πλαίσια της Φάσης 3 του Έργου. 

3.7 31/8/2020 Πρόσθετη επικαιροποίηση στα πλαίσια υλοποίησης της Φάσης 3 
του Έργου. 

3.8 21/9/2020 Πρόσθετη επικαιροποίηση στα πλαίσια υλοποίησης της Φάσης 3 
του Έργου. 

3.9 9/11/2020 Επικαιροποίηση στα πλαίσια 3ης πλήρους υποβολής παραδοτέων 
των Φάσεων 3 και 4 

3.10 16/4/2021 Επικαιροποίηση λόγω νέας έκδοσης του ΣΔΔΔ (v.1.0.2.0) 

3.11 15/6/2021 Επικαιροποίηση λόγω νέας έκδοσης του ΣΔΔΔ (v.1.0.2.2) 

4.0 21/7/2021 Επικαιροποίηση στα πλαίσια της πιλοτικής φάσης 6 

4.1 23/9/2021 
Ενσωμάτωση παρατηρήσεων 3ης υποβολής Παραδοτέων Φάσης 6, 
όπως διατυπώθηκαν στο πρακτικό αρ. 25 της ΕΠΠΕ (Α.Π. ΥΨΗΔ 
31813 ΕΙ 2021 της 13/9/2021). 

5.0 1/12/2022 Επικαιροποίηση APIs ΣΔΔΔ λόγω υλοποίησης νέων εκδόσεων στα 
πλαίσια της προαίρεσης του έργου. 
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Έκδοση Ημερομηνία Αιτία Τροποποίησης 

5.1 22/12/2022 
Ενσωμάτωση παρατηρήσεων 1ης υποβολής Παραδοτέου Φάσης 2, 
της προαίρεσης του έργου, όπως διατυπώθηκαν στο πρακτικό αρ. 
35 της ΕΠΠΕ (Α.Π. ΥΨΗΔ 52656 ΕΙ 2022 12-12-2022). 

5.2 12/1/2023 Επικαιροποίηση τεκμηρίωσης σε ορισμένα APIs λόγω παροχής 
ορισμένων πρόσθετων διευκρινίσεων. 

5.3 23/1/2023 Επικαιροποίηση τεκμηρίωσης (Παράρτημα Β) 

5.4 30/3/2023 
Επικαιροποίηση τεκμηρίωσης APIs ΣΔΔΔ λόγω υλοποίησης νέων 
εκδόσεων στα πλαίσια της προαίρεσης του έργου (έκδοση 
ΣΔΔΔ.1.0.3.1)   

5.5 6/7/2023 Επικαιροποίηση στα πλαίσια της προαίρεσης. 

5.6 8/9/2023 Επικαιροποίηση στα πλαίσια της προαίρεσης λόγω υλοποίησης 
ελέγχου για την ενεργοποίηση φορέα στο ΚΣΗΔΕ ΣΔΔΔ (v.1.0.3.2) 

5.7 18/10/2023 Επικαιροποίηση λόγω νέας έκδοσης του ΚΣΗΔΕ ΣΔΔΔ (v.1.0.3.3). 

5.8 09/12/2024 Επικαιροποίηση λόγω προσθήκης μηχανισμού αναγνώρισης 
Password Protected αρχείων από τον κόμβο 

5.9 24/9/2025 Επικαιροποίηση συμπεριφοράς κόμβου σε περίπτωση διακίνησης 
Malicious εγγράφου 

 

 

 

Υπεύθυνοι για τρέχουσα έκδοση 

Υπεύθυνος/οι Σύνταξης  
Ομάδα Υλοποίησης Έργου UniSystems 

Ομάδα Υλοποίησης Έργου InDigital 

Υπεύθυνος/οι 
Επισκόπησης  

 OTE 

 BYTE 
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Πίνακες Αλλαγών της έκδοσης 5.9 σε σχέση με την έκδοση 5.8 

Παρατήρηση ΕΠΠΕ Απάντηση 

. 

Επικαιροποίηση συμπεριφοράς κόμβου σε περίπτωση 

διακίνησης Malicious εγγράφου: 

 

 Εμφάνιση μηνύματος σφάλματος σε περιπτώσεις 

διακίνησης κακόβουλων αρχείων 

 

 Υλοποίηση μη επαναποστολής εγγράφου μόλις 

αυτό χαρακτηριστεί ως malicious 

 

Πίνακες Αλλαγών της έκδοσης 5.8 σε σχέση με την έκδοση 5.7 

Παρατήρηση ΕΠΠΕ Απάντηση 

. 

Επικαιροποίηση λόγω προσθήκη μηχανισμού Password 

Protected ελέγχου στον κόμβο: 

 

 Υλοποίηση μηχανισμού ελέγχου Password 

Protected αρχείων. Σε περίπτωση που προσπαθεί 

να διακινηθεί κάποιο έγγραφο με κωδικό 

προστασίας, τότε θα επιστρέφεται σχετική 

ενημέρωση από τον κόμβο. 

 

 Παραμετροποίηση μέγιστου αριθμού departments 

ανά φορέα από 200 στους 1250. 

 

Πίνακας Αλλαγών της έκδοσης 5.7 σε σχέση με την έκδοση 5.6 

Παρατήρηση ΕΠΠΕ Απάντηση 

. 

Επικαιροποίηση Παραρτήματος Α λόγω νέας έκδοσης των 

APIs του  ΣΔΔΔ (v.1.0.3.3). Η έκδοση 1.0.3.3 του ΣΔΔΔ 

περιλαμβάνει μηχανισμούς security hardening και πιο 

συγκεκριμένα : 

 

 Υλοποίηση μηχανισμού throttling που επιβάλει όρια 

στο πλήθος των request που μπορούν να 

πραγματοποιηθούν από κάποιον client προς τα 
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Παρατήρηση ΕΠΠΕ Απάντηση 

web services του κόμβου. Σε περίπτωση που για 

κάποιον client λάβει χώρα ο μηχανισμός throttling, 

επιστρέφεται από τον κόμβο σχετική απάντηση 

στην οποία υπάρχει αναφορά στον χρόνο για τον 

οποίο θα παραμείνει «κλειδωμένος». (Retry-after 

header [integer]). 

 

 Υλοποίηση μηχανισμού white list για τους 

επιτρεπτούς τύπους αρχείων που μπορεί να 

μεταφορτώνονται στον κεντρικό κόμβο (επιτρεπτοί 

τύποι είναι πλέον οι ακόλουθοι .doc, .docx, .xls, 

.xlsx, .odt, .pdf, .jpeg, .png, .jpg, και .zip). 

 

 Ενεργοποίηση υπηρεσίας malware detection η 

οποία, κατόπιν της ανάρτησης ενός εγγράφου 

στον κόμβο πραγματοποιεί malware scanning και 

χαρακτηρίζει το έγγραφο αντιστοίχως. Σε 

περίπτωση που ένα έγγραφο χαρακτηριστεί ως 

potential threat, όταν ο παραλήπτης επιχειρήσει να 

ανακτήσει το έγγραφο αυτό από τον κόμβο θα λάβει 

σχετικό response και θα του αποτραπεί η ανάκτηση 

του εγγράφου. Ο αποστολέας ενημερώνεται πως το 

έγγραφο του χαρακτηρίστηκε ως threat μέσω του 

υπάρχοντος web service που δημιουργεί 

notifications (ενότητα 8.9.20). 

 

 Αναβάθμιση της έκδοσης του εργαλείου s.wagger 

μέσω του οποίου δίδεται η δυνατότητα ελέγχου των 

δημοσιοποιημένων web services στους 

συνδέσμους https://sdddsp.mindigital-shde.gr/ και 

https://sddd.mindigital-shde.gr/ για το περιβάλλον 

Δοκιμών και Παραγωγής αντίστοιχα. 

Οι αλλαγές σε σχέση με την προηγούμενη έκδοση (ΣΔΔΔ 

(v.1.0.3.2) έχουν ως εξής: 

 

Προστέθηκαν νέα responses στα web services του 

ΣΔΔΔ, λόγω των υλοποιήσεων που αναφέρθηκαν.  
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Παρατήρηση ΕΠΠΕ Απάντηση 

Συγκεκριμένα, επικαιροποιήθηκαν οι παρακάτω 

ενότητες: 

     Στα πλαίσια του μηχανισμού throttling που 

υλοποιήθηκε στα web services, έχει προστεθεί 

νέο http response 429 «Too Many Requests” 

στις ενότητες 8.9.1 – 8.9.20. 

     Προσθήκη οδηγιών για την περίπτωση που 

κάποιος client κλειδωθεί λόγω του μηχανισμού 

throttling. (Ενότητα 8.9 – «ΣΗΜΕΙΩΣΗ...»). 

    Στα πλαίσια του μηχανισμού malware detection 

που υλοποιήθηκε στα web services, έχουν 

προστεθεί δύο νέα responses στα Web Services 

που αφορούν την ανάκτηση του περιεχομένου 

του εγγράφου/ συνημμένου. Το HTTP Code 

είναι 403 Forbidden, ενώ υπάρχουν τα custom 

Error Codes 46 + 47 για κάθε ένα από τα δύο 

αντίστοιχα responses (Ενότητα 8.9.4 & 8.9.10). 
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Πίνακας Αλλαγών της έκδοσης 5.6 σε σχέση με την έκδοση 5.5 

Παρατήρηση ΕΠΠΕ Απάντηση 

. 

Οι φορείς που διασυνδέονται στο ΣΔΔΔ 

χαρακτηρίζονται ως «Ενεργοί»   ή  «Μη ενεργοί». Ο 

χαρακτηρισμός αυτός δίδεται κατά την διαδικασία 

αυτοματοποιημένης διασύνδεσης ανάλογα με την 

κατάσταση του αιτήματος διασύνδεσης. 

Επικαιροποίηση σχετικά με την έκδοση ΣΔΔΔ 

1.0.3.2, και συγκεκριμένα με την υλοποίηση των 

παρακάτω ελέγχων:  

 

 Εάν ένας φορέας έχει χαρακτηριστεί «μη ενεργός» 

στην υπηρεσία ΣΔΔΔ, λαμβάνει σχετικό μήνυμα 

σφάλματος (“Unauthorized”) σε οποιαδήποτε κλήση 

κάνει στα web services (Επικαιροποιήθηκαν οι 

ενότητες 8.9.1 μέχρι και 8.9.20). 

 Σε περίπτωση αποστολής αρχείου, εάν κάποιος από 

τους φορείς παραλήπτες είναι «μη ενεργός», ο client 

(αποστολέας) λαμβάνει σχετικό μήνυμα 

(Επικαιροποιήθηκαν οι ενότητες 8.9.3, 8.9.6, 8.9.8). 

 

Πίνακας Αλλαγών της έκδοσης 5.5 σε σχέση με την έκδοση 5.4 

Παρατήρηση ΕΠΠΕ Απάντηση 

. 

Διόρθωση πίνακα ιστορικού εκδόσεων και πίνακα 

αλλαγών έκδοσης 5.4 σε σχέση με την έκδοση 5.3 

προκειμένου να αφαιρεθούν οι αναφορές στο API 

/signbuffer. Οι αλλαγές που αφορούν στο API /signbuffer  

τεκμηριώθηκαν στην έκδοση 5.0 και όχι στην έκδοση 5.4 

όπως είχε αναφερθεί στη έκδοση 5.4  

 

  



Υλοποίηση Κεντρικού Συστήματος Διακίνησης 

Εγγράφων, Δρομολόγησης και Διαλειτουργικότητας 

με απομακρυσμένες ψηφιακές υπογραφές καθώς και 

Μηχανισμό Υποστήριξής του (help desk) 

Φάση 1: Μελέτη Εφαρμογής  

Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  

 

 
 

 

Έκδοση 5.9 Σελίδα  15 από 189 

 

 

Πίνακας Αλλαγών της έκδοσης 5.4 σε σχέση με την έκδοση 5.3 

Παρατήρηση ΕΠΠΕ Απάντηση 

. 

Επικαιροποιήθηκε η ενότητα 8.9.16 ώστε 

να αναφέρεται και η παράμετρος 

«NameEnglish». Η ονομασία αυτή 

καταχωρίζεται για τον φορέα, κατά τη 

διαδικασία υποβολής αιτήματος 

διασύνδεσης του φορέα με το ΚΣΗΔΕ. 

 

Λόγω προσθήκης validation στη μέθοδο 

/POST έγιναν οι ακόλουθες προσθήκες 

στην τεκμηρίωση των APIs: 

 Προστέθηκε λεκτική επεξήγηση 

στην ενότητα 3.2.2 (Σημείωση) 

σχετικά με τον περιορισμό του 

κόμβου κατά την αποστολή 

αρχείου. (Τουλάχιστον ένας φορέας 

αποδέκτης/προς κοινοποίηση 

πρέπει να είναι 

ενσωματωμένος/ενεργός στον 

κατάλογο φορέων του ΚΣΗΔΕ). 

 Στις ενότητες 8.9.6 & 8.9.8, 

προστέθηκε λεκτικό ( «Σημείωση 2: 

…»), στην οποία περιγράφεται ο 

περιορισμός του κόμβου κατά την 

αποστολή αρχείου. (Τουλάχιστον 

ένας φορέας αποδέκτης/προς 

κοινοποίηση πρέπει να είναι 

ενσωματωμένος/ενεργός στον 

κατάλογο φορέων του ΚΣΗΔΕ). 
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Πίνακας Αλλαγών της έκδοσης 5.3 σε σχέση με την έκδοση 5.2 

Παρατήρηση ΕΠΠΕ Απάντηση 

. 

Επικαιροποίηση Παραρτήματος Β με την 

τελευταία έκδοση του JSON Postman 

collection που εγκαταστάθηκε στην 

παραγωγή την 16/1/2023. 

 

 

Πίνακας Αλλαγών της έκδοσης 5.2 σε σχέση με την έκδοση 5.1 

Παρατήρηση ΕΠΠΕ Απάντηση 

. 
Επεξήγηση του όρου sectorCode στην 

ενότητα 8.2. 

 
Διευκρίνηση ως προς την παροχή 

αποδεικτικών στην ενότητα 8.4 

 

Παροχή διευκρίνησης ως προς το όρισμα 

«LocalReceiptId (string, optional)»  στην 

ενότητα 8.6 και το βήμα «Υποδοχή 

αποδεικτικού φορέα στο Φορέα 

αποστολέα». 
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Πίνακας Αλλαγών της έκδοσης 5.1 σε σχέση με την έκδοση 5.0 

Παρατήρηση ΕΠΠΕ Απάντηση 

Στην ενότητα 3.2.7 περιγράφονται οι χαρακτήρες 

που δεν επιτρέπεται να χρησιμοποιηθούν στο όνομα 

του αρχείου. Η αναφορά στους χαρακτήρες αυτούς 

θα πρέπει να προστεθεί τόσο στις ενότητες 8.9.6 & 

8.9.8 του ίδιου παραδοτέου όσο και στο σχετικό 

swagger (δοκιμαστικό περιβάλλον). 

. 

Το swagger περιλαμβάνει μόνο 

υποδείγματα requests & responses και δεν 

γίνεται να συμπεριληφθεί το συγκεκριμένο 

λεκτικό. Ωστόσο έγινε η προσθήκη στις 

ενότητες του παραδοτέου που μας 

υποδείχτηκε. 

 

Στην ενότητα 8.7, στο τέλος αυτής, γίνεται αναφορά 

στις «συμπεριφορές της υπηρεσίας στα αντίστοιχα 

σενάρια χρήσης». Ωστόσο οι σχετικές αναφορές 

αφορούν την πλατφόρμα  https://webapp.mindigital-

shde.gr/ και όχι το API και συνεπώς θα πρέπει να 

αφαιρεθούν. 

 

Έγινε η διαγραφή των αναφορών 

Στην ενότητα 8.9.2 γίνεται αναφορά στην παράμετρο 

«HashCode (string, optional)» η οποία θα πρέπει να 

προστεθεί και στο σχετικό swagger (δοκιμαστικό 

περιβάλλον). 

Προστέθηκε ως "Hash" στο swagger αλλά 

και εν γένη στην υλοποίηση. Επομένως 

επικαιροποιήθηκε βάσει αυτού και στο 

παραδοτέο. 

Στην ενότητα 8.9.24 στο παράδειγμα απάντησης 

(Successful response) προτείνεται να εμφανιστεί η 

περίπτωση υπογραφής δύο εγγράφων και όχι ενός. 

Προστέθηκε η απάντηση στην περίπτωση 

υπογραφής δύο εγγράφων. 

 

  

https://webapp.mindigital-shde.gr/
https://webapp.mindigital-shde.gr/
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Πίνακας Αλλαγών της έκδοσης 5.0 σε σχέση με την έκδοση 4.1 

Παρατήρηση ΕΠΠΕ Απάντηση 

 

. 

 Ενημέρωση του API POST /Sign/Api/SignBuffer στις 

ενότητες 8, 8.7 και 8.9.24 σχετικά με την δυνατότητα 

υπογραφής πολλαπλών εγγράφων. 

 Ενημέρωση του API  

GET / /api/v1/Documents/{ProtocolNo} στη ενότητα 

8.9.2 σχετικά με την επιβεβαιώση περιεχομένου του 

εγγράφου.  

 Προσθήκη νέας ενότητας 8.3.1 με περιγραφή του 

μηχανισμού αρχειοθέτησης MS Azure Blob Storage. 

 Επικαιροποίηση τεκμηρίωσης των παρακάτω APIs 

ΣΔΔΔ (ενότητα 8.9 του παραρτήματος Α) σύμφωνα 

με τη νέα υλοποίηση αρχειοθέτησης.΅       

-  GET /api/v1/documents/{protocolNo}/content   

-  GET /api/v1/documents/{protocolNo}/attachments/{

attachmentId}/content 

Στα δύο αυτά web services έχει προστεθεί ένα 

επιπλέον (optiona)΄όρισμα "r" το οποίο αναφέρεται 

στον χειρισμό της αυτόματης ανακατεύθυνσης στο url 

του MS Azure. 

 Προσθήκη διευκρίνησης στην ενότητα 9.2.1 

αναφορικά με το όριο των 200 σημείων στα σημεία 

διεπαφής που μπορεί να δημοσιεύσει ένας φορέας 

στο οργανόγραμμά του. 

 Προσθήκη νέας ενότητας 3.2.7 με περιγραφή του 

περιορισμού επιτρεπτών χαρακτήρων στο όνομα 

διακινούμενου αρχείου (από φορέα Τύπου Β σε 

φορέα Τύπου Α) 

 Προσθήκη εγγραφής στον πίνακα της ενότητας 8.9 

για το web service  «POST /api/v1/documents» 

 Προσθήκη εγγραφής στον πίνακα της ενότητας 8.9 

για το web service  «POST 

/api/v1/documents/{protocolNo}/attachments» 

 

 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SendNotification
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
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Πίνακας Αλλαγών της έκδοσης 4.1 σε σχέση με την έκδοση 4.0 

Παρατήρηση ΕΠΠΕ Απάντηση 

Θα πρέπει να περιγραφούν 

αναλυτικά τα βήματα και οι 

ενέργειες που απαιτούνται εκ 

μέρους των φορέων για τη 

διασύνδεση τους στο ΚΣΗΔΕ 

μέσω eDelivery.  

Ομοίως θα πρέπει να 

συμπεριληφθούν όλες οι τεχνικές 

πληροφορίες που είναι 

απαραίτητες για την υλοποίηση 

της σχετικής διασύνδεσης. 

 Επικαιροποιήθηκε το Παράρτημα Γ με βάση τις 

διευκρινίσεις που ζητήθηκαν από την ΟΔΕ στην 

τηλεδιάσκεψη της 6/9/2021. 

 Επιπλέον οι οδηγίες διασύνδεσης φορέων (και μέσω 

eDelivery) περιγράφονται στην επικαιροποιημένη 

έκδοση του Παραδοτέου Π18 της Φάσης 6. 

 

Πίνακας Αλλαγών της έκδοσης 4.0 σε σχέση με την έκδοση 3.11 

Παρατήρηση ΕΠΠΕ Απάντηση 

 
Προσθήκη Παραρτήματος Β με παραδείγματα  χρήσης του 

οργανογράμματος φορέων 

 
Προσθήκη Παραρτήματος Γ σχετικά με τον τρόπο 

διασύνδεσης ενός κόμβου eDelivery στο σύστημα ΣΔΔΔ 

 

Διαγραφή API heartbeat καθότι δεν χρησιμοποιήθηκε σε 

καμία υλοποίηση και ο έλεγχος συστημάτων και υπηρεσιών 

μπορεί να γίνει με χρήση οποιασδήποτε άλλης κλήσεις προς 

το ΣΔΔΔ. 
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Πίνακας Αλλαγών της έκδοσης 3.11 σε σχέση με την έκδοση 3.10 

Παρατήρηση ΕΠΠΕ Απάντηση 

- 

Επικαιροποίηση Παραρτήματος Α με νέα έκδοση του API  

ΣΔΔΔ (v.1.0.2.1 και v.1.0.2.2) 

Οι αλλαγές σε σχέση με την προηγούμενη έκδοση έχουν ως 

εξής: 

 

Αλλαγές στην v.1.0.2.2 

 
Λήψη ειδοποιήσεων (GET /api/v1/notifications) 

 

Οι ειδοποιήσεις για Νέο Έγγραφο και Αλλαγή Εγγράφου 

έχουν τις εξής αλλαγές: 

 Ανά έγγραφο στέλνεται μόνο μία ειδοποίηση ανά 

φορέα 

 Καταργείται το μεταδεδομένο «IsCC» από το 

πεδίο MetadataJson των ειδοποιήσεων 

κοινοποίησης 

 Στο πεδίο MetadataJson και στο μεταδεδομένο 

“Departments” περιλαμβάνονται μόνο τα 

τμήματα που έχουν οριστεί ως άμεσοι 

παραλήπτες. Σε περίπτωση που δεν έχει οριστεί 

συγκεκριμένο τμήμα, η τιμή του είναι κενή. 

 Προστέθηκε στο πεδίο MetadataJson το 

μεταδεδομένο “CCDepartments” που 

περιλαμβάνει μόνο τα τμήματα που έχουν οριστεί 

ως κοινοποιημένοι παραλήπτες. Σε περίπτωση 

που δεν έχει οριστεί συγκεκριμένο τμήμα, η τιμή 

του είναι κενή. 

 

Η έκδοση 1.0.2.2 περιλαμβάνει και τις αλλαγές της 

έκδοσης 1.0.2.1 

 

Αλλαγές στην v.1.0.2.1 

 
Αποστολή ενημέρωσης οργανογράμματος φορέα (PUT 
/api/v1/orgchart) 
 

Προστέθηκε το πεδίο IsSDDDNode (true/false, default 
false) προκειμένου ο φορέας να ορίσει εάν το 
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Παρατήρηση ΕΠΠΕ Απάντηση 

τμήμα/διεύθυνση έχει το δικό του σημείο διασύνδεσης. 
Δεν γίνεται πλέον αυτόματη ενημέρωση του 
συγκεκριμένου πεδίου όπως στην έκδοση 1.0.2.0. 
Εξακολουθεί ως Κωδικός Τμήματος (Code) να πρέπει 
να χρησιμοποιηθεί ο κωδικός που του έχει ανατεθεί 
από το ΣΔΔΔ. Σε περίπτωση δήλωσης μη 
εγγεγραμμένου τμήματος, επιστρέφεται σχετικό 
σφάλμα. 
 
 
Διορθώσεις 
 
Αποστολή αποδεικτικού παραλαβής (POST 
/api/v1/receipts) 
 

Πλέον στην κατάσταση εγγράφου που δημιουργείται 
αυτόματα βάσει του αποδεικτικού συμπληρώνεται 
σωστά ο αριθμός πρωτοκόλλου του αποστολέα, όπως 
περιέχεται στο αποδεικτικό. 
 
Λήψη οργανογράμματος (GET /api/v1/orgchart) 
 

Επιστρέφονται οι σωστές τιμές στο πεδίο IsActive στα 
τμήματα των φορέων. 
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Έκδοση 5.9 Σελίδα  22 από 189 

 

Πίνακας Αλλαγών της έκδοσης 3.10 σε σχέση με την έκδοση 3.9 

Παρατήρηση 
ΕΠΠΕ 

Απάντηση 

- 

Επικαιροποίηση Παραρτήματος Α με Νέα έκδοση του API  ΣΔΔΔ (v.1.0.2.0) 

Οι αλλαγές σε σχέση με την προηγούμενη έκδοση έχουν ως εξής: 

 
Νέα κλήση: Αποστολή ενημέρωσης οργανογράμματος φορέα (PUT 
/api/v1/orgchart) 

 

Δημιουργήθηκε η μέθοδος αυτή προκειμένου να μπορεί ο φορέας να δημοσιεύει το 

εσωτερικό του οργανόγραμμα στους υπόλοιπους φορείς. Το οργανόγραμμα είναι 

σε δενδροειδή JSON μορφή και αποτελείται από τα εξής πεδία: 

 Name: Το όνομα του τμήματος/διεύθυνσης φορέα 

 Code: Ο κωδικός τμήματος/διεύθυνσης φορέα. Ορίζεται από τον φορέα και 

πρέπει να είναι μοναδικός ανά τμήμα/διεύθυνση. 

 IsActive: true/false, προκειμένου ο φορέας να μπορεί να 

απενεργοποιήσει/ενεργοποιήσει τμήματα/διευθύνσεις 

Σημειώσεις: 

 Τα τμήματα/διευθύνσεις που ορίζονται χρησιμοποιούνται για 

πληροφοριακούς και μόνο σκοπούς κατά την αποστολή εγγράφων. Η 

δρομολόγηση των εγγράφων εξακολουθεί να γίνεται στα σημεία 

διασύνδεσης που έχουν υλοποιηθεί από τον φορέα. 

 Σε περίπτωση που κάποιο τμήμα/διεύθυνση έχει το δικό του σημείο 

διασύνδεσης, θα πρέπει ως Κωδικός Τμήματος (Code) να χρησιμοποιηθεί 

ο κωδικός που του έχει ανατεθεί από το ΣΔΔΔ. 

 Κάθε κλήση σε αυτή την μέθοδο διαγράφει το προηγούμενο 

οργανόγραμμα. Επομένως σε περίπτωση αλλαγών, ο φορέας υποβάλλει 

εκ νέου ολόκληρο το οργανόγραμμά του. Αλλαγές στα εσωτερικά 

οργανογράμματα των φορέων δεν αλλάζουν την έκδοση του 

οργανογράμματος του ΣΔΔΔ. 

Λήψη οργανογράμματος (GET /api/v1/orgchart) 
 
Τροποποιήθηκε η κλήση ώστε να επιστρέφει και τα εσωτερικά οργανογράμματα 
των φορέων που προκύπτουν από την κλήση PUT /api/v1/orgchart. Το 
οργανόγραμμα αυτό συμπεριλαμβάνεται μέσα στο πεδίο Departments του φορέα. 
Επίσης προστέθηκε η ένδειξη IsSDDDNode προκειμένου να διαχωρίζονται τα 
τμήματα που έχουν απευθείας διασύνδεση με το ΣΔΔΔ από εκείνα που δεν έχουν. 
 
Αποστολή εγγράφου (POST /api/v1/documents/{protocolNo}) και Αποστολή 
ενημέρωσης εγγράφου (PUT /api/v1/documents/{protocolNo}) 
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Παρατήρηση 
ΕΠΠΕ 

Απάντηση 

 
Προστέθηκαν τα πεδία “RecipientSectorDepartments” και “CCSectorDepartments” 
στα οποία μπορούν προαιρετικά να οριστούν οι κωδικοί των τμημάτων στα οποία 
απευθύνεται το έγγραφο με τη μορφή { SectorCode: xx, DepartmentCode: yy }. Οι 
φορείς που έχουν συμπληρωθεί θα πρέπει να περιλαμβάνονται και στα πεδία 
“RecipientSectorCodes” και “CCSectorCodes” αντίστοιχα. 
 
Λήψη Εγγράφων (GET /api/v1/documents και GET 
/api/v1/documents/{protocolNo}) 
 
Προστέθηκαν τα πεδία “RecipientSectorDepartments” και 
“CCSectorDepartments”, με τύπο τιμών όμοια με παραπάνω. 
 
Αποστολή κατάστασης εγγράφου (PUT 
/api/v1/documents/{protocolNo}/status) 
 
Προστέθηκε το προαιρετικό πεδίο “DepartmentCode” προκειμένου να μπορεί να 
αποσταλλεί ενημέρωση κατάστασης από ένα συγκεκριμένο τμήμα. 
 
Λήψη ειδοποιήσεων (GET /api/v1/notifications) 
 
Στις ειδοποιήσεις για Νέο Έγγραφο, Αλλαγή Εγγράφου και Αλλαγή Κατάστασης 
Εγγράφου, περιλαμβάνεται στο πεδίο MetadataJson το πεδίο “Departments” με 
τιμή τον κωδικό τμήματος που περιλαμβάνεται στην αντίστοιχη κλήση. Σε 
περίπτωση πολλαπλών τμημάτων οι κωδικοί τμημάτων διαχωρίζονται με κόμμα 
(,). 

 

 

Πίνακας Αλλαγών της έκδοσης 3.9 σε σχέση με την έκδοση 3.8 

Παρατήρηση 
ΕΠΠΕ 

Απάντηση 

- 

Επικαιροποίηση Παραρτήματος Α με Νέα έκδοση του API  ΣΔΔΔ (v.1.0.0.4) 

Οι αλλαγές σε σχέση με την προηγούμενη έκδοση έχουν ως εξής: 

 
Αποστολή ενημέρωσης εγγράφου (PUT /api/v1/documents/{protocolNo}) 
 
Η υλοποίηση της μεθόδου άλλαξε ώστε να δέχεται και το κυρίως αρχείο μαζί με τα 
μεταδεδομένα του και είναι αντίστοιχη της αποστολής εγγράφου, δηλαδή δέχεται 2 
παραμέτρους τύπου formData: 

1. DocumentContent: Το περιεχόμενο του κυρίως εγγράφου ως file. 
Προαιρετικό. 

2. DocumentMetadata: Τα μεταδεδομένα του εγγράφου σε μορφή json. 
Υποχρεωτικό. 

 
Σε περίπτωση που δεν αποσταλεί το περιεχόμενο του εγγράφου, ενημερώνονται 
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Παρατήρηση 
ΕΠΠΕ 

Απάντηση 

μόνο τα μεταδεδομένα του και η νέα έκδοση που προκύπτει έχει το ίδιο κυρίως 
έγγραφο με την προηγούμενη. 
 
Κατάσταση Εγγράφου (GET /api/v1/documents/{protocolNo}/status και 
POST /api/v1/documents/{protocolNo}/status) 
 
Προστέθηκαν νέες τιμές στο πεδίο «Status» 
0: Παραλήφθηκε, 1: Ανοιχτό, 2: Ολοκληρώθηκε, 3: Αρχειοθετήθηκε, 4: Προς 
χρέωση, 5: Διεκπεραιωμένο, 6: Προς απάντηση, 7: Προς υπογραφή  

 

 

Πίνακας Αλλαγών της έκδοσης 3.8 σε σχέση με την έκδοση 3.7 

Παρατήρηση 
ΕΠΠΕ 

Απάντηση 

- 

Επικαιροποίηση Παραρτήματος Α με Νέα έκδοση του API ΣΔΔΔ (v.1.0.0.3) 

Οι αλλαγές σε σχέση με την προηγούμενη έκδοση έχουν ως εξής: 

Αποστολή Εγγράφου (POST /api/v1/documents) και Αποστολή ενημέρωσης 
εγγράφου (PUT /api/v1/documents/{protocolNo}) 

Προστέθηκε η παράμετρος “IsFinal” (boolean) και στα μεταδεδομένα του αρχείου 
προς αποστολή. Εάν οριστεί ως true, το έγγραφο αποστέλλεται απευθείας, χωρίς 
την συνοδεία επισυναπτόμενων εγγράφων. Εάν οριστεί ως false, το έγγραφο 
παραμένει σε κατάσταση draft μέχρι να οριστικοποιηθεί μέσω της αποστολής ενός 
συνημμένου αρχείου (POST /api/v1/documents/{protocolNo}/attachments) με την 
παράμετρο IsFinal = true. 

Μόλις οριστικοποιηθεί το έγγραφο, παράγεται ένα αποδεικτικό τύπου 5 «Αποστολή 
Εγγράφου» (βλ. παρακάτω) και μόνο τότε αποστέλλονται ειδοποιήσεις στους 
παραλήπτες. 

Αποδεικτικά (GET /api/v1/receipts και GET /api/v1/receipts/{receiptId} ) 

Προστέθηκε το πεδίο VersionNumber στα αποδεικτικά. 

Δημιουργήθηκε ένας νέος τύπος αποδεικτικού (Type = 5) «Αποστολή Εγγράφου», 
το οποίο δημιουργείται από το ΣΔΔΔ όταν ένας φορέας ολοκληρώσει την αποστολή 
ενός εγγράφου (IsFinal = true) με αποδέκτη τον αποστολέα. 

 

Αποστολή αποδεικτικού παραλαβής (POST /api/v1/receipts) 

Πλέον επιτρέπεται η αποστολή μόνο ενός αποδεικτικού παραλαβής ανά αριθμό 
πρωτοκόλλου και έκδοση εγγράφου ανά φορέα. Εάν ο ίδιος φορέας αποστείλει 
επιπλέον αποδεικτικά για μία έκδοση εγγράφου, αυτά θα απορρίπτονται με το 



Υλοποίηση Κεντρικού Συστήματος Διακίνησης 

Εγγράφων, Δρομολόγησης και Διαλειτουργικότητας 

με απομακρυσμένες ψηφιακές υπογραφές καθώς και 

Μηχανισμό Υποστήριξής του (help desk) 

Φάση 1: Μελέτη Εφαρμογής  

Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  

 

 
 

 

Έκδοση 5.9 Σελίδα  25 από 189 

 

Παρατήρηση 
ΕΠΠΕ 

Απάντηση 

αντίστοιχο μήνυμα λάθους (Status = 400, ErrorCode = 44) 

Ειδοποιήσεις (GET /api/v1/notifications) 

Όταν επιστρέφεται ένα αποτέλεσμα μέσω αυτής της κλήσης αυτόματα μαρκάρεται 
ως delivered στο ΣΔΔΔ (βλ. και φίλτρο Status στις ειδοποιήσεις παρακάτω) 

Αφαιρέθηκε το πεδίο RequiresReceipt. 

Προστέθηκε το πεδίο VersionNumber στις ειδοποιήσεις 

Προστέθηκε το πεδίο SenderSectorCode στις ειδοποιήσεις στο οποίο φαίνεται 
ποιος φορέας προκάλεσε την δημιουργία ειδοποίησης (πχ. για αποστολή εγγράφου 
θα είναι ο αποστολέας, για αλλαγή κατάστασης θα είναι ο φορέας που έστειλε 
ενημέρωση κατάστασης κ.ο.κ.) 

Το πεδίο MetadataJson γεμίζει δυναμικά με συγκεκριμένα μεταδεδομένα αναλόγως 
του τύπου της ειδοποίησης. Πιο συγκεκριμένα: 

1. Type 1: Νέο Έγγραφο 
a. Subject – θέμα του εγγράφου 
b. IsCC = 1 - μόνο για τους παραλήπτες που είναι κοινοποιημένοι 

2. Type 2: Αλλαγή Εγγράφου 
a. Subject – θέμα του εγγράφου 
b. VersionComments – σχόλια νέας έκδοσης 
c. IsCC = 1 - μόνο για τους παραλήπτες που είναι κοινοποιημένοι 

3. Type 3: Αλλαγή Κατάστασης Εγγράφου 
a. Status – νέα κατάσταση εγγράφου 

4. Type 4: Παραλαβή Εγγράφου 
a. ReceiptId – Το αποδεικτικό παραλαβής που σχετίζεται με την 

συγκεκριμένη ειδοποίηση 

Φίλτρα και σελιδοποίηση αποτελεσμάτων σε έγγραφα (GET 
/api/v1/documents), αποδεικτικά (GET /api/v1/receipts) και ειδοποιήσεις (GET 
/api/v1/notifications) 

Οι συγκεκριμένες κλήσεις τροποποιήθηκαν ώστε να μπορούν να φιλτραριστούν τα 
αποτελέσματα βάσει συγκεκριμένων παραμέτρων. Επιπλέον γίνεται σελιδοποίηση 
των αποτελεσμάτων. Πιο συγκεκριμένα οι παράμετροι είναι οι εξής: 

1. DateFrom: Από ημερομηνία – default 7 μέρες πριν την σημερινή 
ημερομηνία 

a. Για έγγραφα – το φίλτρο γίνεται στο πεδίο VersionDate της 
τρέχουσας έκδοσης (IsLatestVersion = 1) 

b. Για αποδεικτικά – το φίλτρο γίνεται στο πεδίο ReceiptDate 
c. Για ειδοποιήσεις – το φίλτρο γίνεται στο πεδίο DateCreated 

2. DateTo: Έως ημερομηνία – default η τρέχουσα ημερομηνία και ώρα. Το 
φιλτράρισμα γίνεται στα ίδια πεδία όπως παραπάνω. 

3. Page: Αριθμός σελίδας αποτελεσμάτων – default 1 
4. Limit: Μέγιστο πλήθος αποτελεσμάτων ανά σελίδα – default 50, max 100 
5. DocumentProtocolNo: Για αποδεικτικά και ειδοποιήσεις μόνο – φίλτρο 
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Παρατήρηση 
ΕΠΠΕ 

Απάντηση 

στον αριθμό πρωτοκόλλου του εγγράφου 
6. Type: Για αποδεικτικά και ειδοποιήσεις μόνο – φίλτρο στον τύπο του 

αποδεικτικού ή της ειδοποίησης αντίστοιχα 
7. Status:  

a. Για έγγραφα – default 0: 
i. 0 - Νέα έγγραφα (δεν έχουν παραληφθεί με κάποιο 

αποδεικτικό παραλαβής) 
ii. 1 -  Έχουν παραληφθεί 
iii. 2 - Απεσταλμένα (για ανάκτηση των απεσταλμένων 

εγγράφων ενός φορέα) 

b. Για ειδοποιήσεις – default 0: 
i. 0 - Νέες ειδοποιήσεις (δεν έχουν παραληφθεί) 
ii. 1 - Έχουν παραληφθεί 

Αναφορικά με την σελιδοποίηση, στο array των αποτελεσμάτων περιλαμβάνονται 
τα πεδία PreviousPage και NextPage με τα autogenerated url των κλήσεων για τις 
αντίστοιχες σελίδες. Είναι null σε περίπτωση που δεν υπάρχουν οι αντίστοιχες 
σελίδες. 
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Πίνακας Αλλαγών της έκδοσης 3.7 σε σχέση με την έκδοση 3.5 

Παρατήρηση ΕΠΠΕ Απάντηση 

- 

Προσθήκες, αλλαγές στο παράρτημα 

σχετικά με μερικές κλήσεις στο API του 

ΣΔΔΔ 

 

Πίνακας Αλλαγών της έκδοσης 3.5 σε σχέση με την έκδοση 3.1 

Παρατήρηση ΕΠΠΕ Απάντηση 

 

Ενσωμάτωση Παραρτήματος Α με 

αναλυτικό οδηγό για τις κλήσεις API του 

συστήματος. Η Παραπομπή στο 

παράρτημα γίνεται στο τέλος του πίνακα 

της Ενότητας 2.  

Πίνακας Αλλαγών της έκδοσης 3.1 σε σχέση με την έκδοση 2.0 

Παρατήρηση ΕΠΠΕ Απάντηση 

ΟΡΙΖΟΝΤΙΑ ΣΧΟΛΙΑ: 

Στους πίνακες με τα ακρωνύμια που έχουν ενσωματωθεί σε κάθε 

παραδοτέο, να προστεθεί το σύνολο των ακρωνυμίων που 

περιλαμβάνονται στο εκάστοτε παραδοτέο. 

Προστέθηκαν 

Γενικές παρατηρήσεις: 

1. Να ονοματιστούν σωστά τα ΣΗΔΕ με αναφορά στον τύπο 

τους (τύπου Α ή τύπου Β), στο σύνολο του παραδοτέου 

2. Όπου  γίνεται  αναφορά  σε  «Φορέα»,  να  προσδιορίζεται  

ρητά  ο  εκάστοτε αναφερόμενος τύπος αυτού (φορέας 

τύπου Α ή τύπου Β) 

1. Ελέγχθηκε το σύνολο του παραδοτέου 

2. Προστέθηκαν ελάχιστες αναφορές 

Κεφάλαιο 1: Ολοκλήρωση συστήματος με υφιστάμενες 

εφαρμογές ΣΗΔΕ και ΣΗΔΕ- Φ 

1. Στο διάγραμμα της εν λόγω ενότητας να ενσωματωθούν 

οι σωστές ονοματολογίες και να διευκρινιστεί και 

1. Αλλάχθηκε το σχήμα 
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Παρατήρηση ΕΠΠΕ Απάντηση 

αποτυπωθεί τι τύπος είναι το τοπικό ΣΗΔΕ  

 

Κεφάλαιο 2: Σύνοψη των παρεχόμενων υπηρεσιών 

1. Στον πίνακα της εν λόγω ενότητας: 

a. Στη στήλη “functions” να δοθούν ελληνικές ερμηνείες, 

όπου είναι δυνατόν 

b. να  προσδιοριστεί  η  συσχέτιση  της  αναζήτησης  
ενημερώσεων  με  το search alert  

2. στην υποενότητα 2.1.1: 

a. να προσδιοριστεί εάν το σφάλμα που αφορά σε 

έγγραφο μεγαλύτερο των 30mb ισχύει με τον ίδιο 

τρόπο για ΣΗΔΕ-Φ και τοπικό ΣΗΔΕ 

b. να διερευνηθεί η δυνατότητα, στα ΣΗΔΕ-Φ, η επιλογή 

υπογραφής να είναι αυτόματα disabled για την 

περίπτωση επιλογής εγγράφου μεγαλύτερο των 30mb  

c. στο σφάλμα που αφορά σε λάθος τύπο αρχείου, να 

προστεθούν όλοι οι υποστηριζόμενοι τύποι αρχείου, 

ήτοι word, excel, pdf 

d. στο σφάλμα  που αφορά σε λάθος κωδικό OTP, να  

προσδιοριστεί  η προτεινόμενη από τον Ανάδοχο 

εφαρμογή OTP. Στο πλαίσιο αυτό, η εφαρμογή να 

ονομαστεί επακριβώς και να αναφέρεται ρητά ότι 

δεν έχει επιπλέον κόστος χρήσης για την Αναθέτουσα 

και τους Φορείς  

 

1. a) Δεν γίνεται να μεταφραστούν για να 

υπάρχει η αντιστοιχία στην υλοποίηση και 

καταγραφή τους μετέπειτα 

1. b) To alert είναι ένας γενικός όρος που 

χρησιμοποιήθηκε – είναι η ενημέρωση που 

παίρνει ο χρήστης μέσα από το σύστημα. 

Αυτές οι ενημερώσεις θα καταχωρούνται 

οπότε μπορεί να αναζητήσει ο χρήστης 

στοιχεία σχετικά με αυτές. 

2. a) Η λειτουργία προσθήκης της 

ηλεκτρονικής υπογραφής γίνεται από τον ίδιο 

μηχανισμό οπότε τα όρια των 30MB είναι 

όμοια. Προστέθηκε αναφορά 

b) Προστέθηκε η αναφορά 

c) Προστέθηκε στο κείμενο 

d) Η εφαρμογή είναι η Microsoft Authenticator 

και παρέχεται δωρεάν. Υπάρχει σχετική 

αναφορά και στο Παραδοτέο «Π2.3 Ψηφιακά 

Πιστοποιητικά» 

Κεφάλαιο 3: Περιπτώσεις χρήσης 

1. Στην ενότητα 3.2: 

a. Να επαναδιατυπωθεί το κείμενο για την 

αναζήτηση φορέα & επιστροφή στοιχείων φορέα, 

ώστε: 

i. Να αναλυθούν οι εσωτερικές διεργασίες 

που ενσωματώνονται και προσφέρονται 

από την αντίστοιχη διεπαφή / access 

gate. 

ii. Να προσδιοριστεί πώς ακριβώς γίνεται 

η ολοκλήρωση σε επίπεδο user 

1.a) i) Αναλύθηκαν περαιτέρω. 

1.a) ii) Αφορά την υλοποίηση στην εξωτερική 

εφαρμογή – Τοπικό ΣΗΔΕ και δεν μπορεί να 

προδιαγραφεί, θα δοθεί πλήρες εγχειρίδιο για 

τη χρήση των web services. 

1. i) b) Τροποποιήθηκε στα ελληνικά το 

κείμενο, η πιθανή επιλογή εξαρτάται από την 

ενσωμάτωση του Φορέα στην εφαρμογή 

καταλόγου. Ιδανικά όλοι  οι Φορείς θα 

εγγραφούν και θα υπάρχουν πρόσωπα ως 

αποδέκτες στο κάθε Φορέα. 
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Παρατήρηση ΕΠΠΕ Απάντηση 

interface (πχ. εμφανίζεται παράθυρο 

στην εφαρμογή του φορέα τύπου Β, 

πρέπει να αλλάξει εφαρμογή, κλπ) 

i. Να προσδιοριστεί από τι εξαρτάται η επιλογή 

προσώπου / τμήματος, η οποία αναφέρεται ως 

«πιθανή επιλογή». Σε κάθε περίπτωση, 

σημειώνεται πως η εν λόγω δυνατότητα θα πρέπει 

να υποστηρίζεται από το σύστημα που θα 

υλοποιηθεί  

b. Να αποδοθεί στα ελληνικά ο όρος 

«utilized» που περιλαμβάνεται στην 

αποστολή notification 

 

 

 

Κεφάλαιο 6: Απαιτήσεις 

1. Να εξεταστεί τι γίνεται στην περίπτωση timeouts των 
κλήσεων  

 

1. Στη περίπτωση των timeouts των κλήσεων 

θα γίνεται η καταγραφή από το monitoring tool 

αλλά οι διαχειριστές των τοπικών (Φορείς 

τύπου Β ) εφαρμογών είναι υπεύθυνοι για 

προβλήματα όπως αυτό. 

Κεφάλαιο 7: Υποθέσεις 

1. Να προσδιοριστεί ο τρόπος διαχείρισης των IPs στο Azure. 

Στο πλαίσιο αυτό, να αναφερθεί πώς διασφαλίζεται ότι τα 

firewalls στο Azure και στο G-cloud έχουν τα ίδια IP 

 

1. Μετά από τη σχετική συνάντηση με στελέχη 

της Αναθέτουσας Αρχής και του G-Cloud έγινε 

αμοιβαία κατανοητό ότι το θέμα αφορά τις 

ρυθμίσεις DNS όπου υπάρχει παραπομπή 

στο Παραδοτέο Π.2.4 και παράγραφος 2.2 

σχετικά με τις διαδικασίες DNS 
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Πίνακας αλλαγών της έκδοσης 2.0 σε σχέση με την έκδοση 1.0 

Παρατήρηση ΕΠΠΕ Απάντηση 

 

ΟΡΙΖΟΝΤΙΑ ΣΧΟΛΙΑ 

1. να συμπεριληφθεί πίνακας επεξήγησης/ ορολογίας 

2. να πραγματοποιηθεί ορθογραφικός έλεγχος και 
επιμέλεια των κειμένων 

 

1. Προστέθηκε ο πίνακας με τίτλο «Ακρωνύμια» 

2. Έγιναν οι σχετικοί έλεγχοι 

1. Θα πρέπει στο κείμενο του παρόντος 

παραδοτέου να ληφθούν υπ’ όψιν τα όσα 

αναφέρονται: 

a. Στη διακήρυξη, ενότητα 7.1.5.2, σελ. 62 

(Υποσύστημα Διασύνδεσης & 

Διαλειτουργικότητας) 

b. Στην τεχνική προσφορά, κεφάλαιο 3, ενότητα 

3.2.3 

c. Στους αντίστοιχους πίνακες συμμόρφωσης 

Ενδεικτικά επισημαίνεται πως δεν γίνεται αναφορά σε 

έννοιες όπως: 

d. REST APIs 

e. WSDL/WADL ή ισοδύναμες προδιαγραφές 

κλπ 

 Τροποποιήθηκε κατάλληλα η παράγραφος 1 και 

περιέχει τις αντίστοιχες πληροφορίες 

Κεφάλαιο 2: Σύνοψη των παρεχόμενων υπηρεσιών 

2. Αναφέρεται ότι «Για περισσότερες πληροφορίες, 

ανατρέξτε OAuth2.0». Σημειώνεται πως το 

σύνολο των απαραίτητων τεχνικής φύσεως 

πληροφοριών θα πρέπει να αναλυθούν στο 

παραδοτέο 

Αφαιρέθηκε η παραπομπή, οι συνοπτικές λεπτομέρειες 

σχετικά με το OAuth2.0 προστέθηκαν στο κείμενο. 
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Παρατήρηση ΕΠΠΕ Απάντηση 

Κεφάλαιο 6: Απαιτήσεις 

3. Να αναφερθεί ρητά κατά πόσον μία ή 

περισσότερες εκ των αναφερόμενων απαιτήσεων 

είναι δεσμευτικές / περιοριστικές ή δύναται να 

υπάρξει και εναλλακτικός τρόπος 

 

4. Ως προς το σημείο α, να εξεταστεί  η δυνατότητα  

προσθήκης  της  δυνατότητας χρήσης certificate 

στο παρόν έργο 

Οι απαιτήσεις είναι δεσμευτικές 

 

 

Το σημείο αυτό αφαιρέθηκε για να μην δημιουργεί 

πρόβλημα 

Κεφάλαιο 7: Υποθέσεις 

5. Να αναλυθεί περαιτέρω η πρόταση «Ένα 

πιστοποιητικό SSL θα πρέπει να προστεθεί στις 

διεπαφές/ απολήξεις του Κεντρικού ΣΗΔΕ και το 

αντίστοιχο στο περιβάλλον ανάκαμψης» 

6. Να γίνει αναφορά σε εναλλακτικό μηχανισμό για 

τον «διαχωρισμός και ασφάλεια με την χρήση 

συγκεκριμένου εύρους από IPs για τους 

εξωτερικούς φορείς τύπου Β», σε περίπτωση 

που δεν υποστηρίζεται από το G-Cloud. 

Προστέθηκαν λεπτομέρειες 

 

Υποστηρίζεται από το μηχανισμό firewall του G-Cloud 
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Ακρωνύμια 

Όρος Περιγραφή 

ΣΗΔΕ Σύστημα Ηλεκτρονικής Διακίνησης Εγγράφων.  

ΣΔΔΔ ή Κεντρικό 

ΣΗΔΕ 

Σύστημα Διακίνησης Δρομολόγησης και Διαλειτουργικότητας εγγράφων.  

Είναι το κεντρικό ΣΗΔΕ που θα αναπτυχθεί στα πλαίσια του Έργου. 

ΣΗΔΕ-Φ ΣΗΔΕ που δημιουργείται με αυτοματοποιημένο τρόπο, βασίζεται σε ένα γενικό 

πρότυπο που θα υλοποιηθεί στο κεντρικό ΣΗΔΕ. 

Φορέας τύπου Α Φορέας που φιλοξενείται μέσω του ΣΗΔΕ-Φ στην υποδομή, δεν έχει 

ανεξάρτητο ΣΗΔΕ 

Φορέας τύπου Β Φορέας που έχει ανεξάρτητο ΣΗΔΕ, εξωτερικά του Συστήματος ΣΗΔΕ Φορέων 

(3α συστήματα, ανεξάρτητα του Κεντρικού Συστήματος)  

Ε.Π.Π.Ε ή ΕΠΠΕ Επιτροπή Παρακολούθησης & Παραλαβής του Έργου Αναθέτουσας Αρχής 

Ο.Δ.Ε. ή ΟΔΕ Ομάδα Διοίκησης Έργου Αναθέτουσας Αρχής 

Αναθέτουσα Αρχή Υπουργείο Ψηφιακής Πολιτικής ή Υπουργείο Ψηφιακής Διακυβέρνησης 
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1. Ολοκλήρωση Συστήματος με Υφιστάμενες Εφαρμογές ΣΗΔΕ και 

ΣΗΔΕ-Φ 

Η ολοκλήρωση του συστήματος μεταξύ του κεντρικού αποθετηρίου, των τοπικών 

ΣΗΔΕ-Φ και των υφιστάμενων εφαρμογών ΣΗΔΕ (φορέων τύπου Β) παρέχεται μέσω 

της διεπαφής / access gate και το Σύστημα Δρομολόγησης εγγράφων που 

ενσωματώνει τη λειτουργικότητα της ασφαλούς ανταλλαγής αρχείων, ενημερώσεων 

και αποδεικτών παραλαβής όπως περιγράφεται προηγούμενες ενότητες (ενότητα 

αρχιτεκτονικής). Είναι ένας μηχανισμός που επεκτείνει τις υφιστάμενες εφαρμογές 

προς την υπηρεσία του κεντρικού καταλόγου και το κεντρικό αποθετήριο παρέχοντας 

τη παραπάνω standard λειτουργικότητα μέσω προδιαγεγραμμένων ενεργειών. 

Ουσιαστικά αποτελεί μία ξεχωριστή υπηρεσία που θα απαιτεί την «εγγραφή» του 

Φορέα στο Κεντρικό κατάλογο ώστε να αποκτήσει ασφαλή πρόσβαση στις υπηρεσίες 

Κεντρικού αποθετηρίου. Υποστηρίζει τα πρότυπα υπηρεσιών eDelivery όπως άλλα 

ανοικτά και μη πρότυπα που περιγράφονται παραπάνω. Τα προδιαγεγραμμένα 

actions διασφαλίζουν ότι η ανταλλαγή εγγράφων, ειδοποιήσεων και αποδεικτικών θα 

είναι έγκαιρη, ασφαλής και σύμφωνα με τις προδιαγραφές που απαιτούν write-once 

και read many. Στο παρακάτω διάγραμμα αποτυπώνεται τα γενικά actions του 

μηχανισμού διεπαφής σε λογικό επίπεδο και έπειτα θα αποτυπωθούν τα μέρη του και 

περισσότερες λεπτομέρειες σχετικά με την υλοποίηση του. Η διεπαφή θα στηρίζεται 

σε τεχνολογία προτύπου REST που είναι από τα πιο μοντέρνα και διαδεδομένα 

πρότυπα. Το πρότυπο REST (REpresentational-State- Transfer) προσφέρει μεγάλη 

ελευθερία στη διαλειτουργικότητα μεταξύ του client – ΣΗΔΕ φορέα τύπου Β με το 

Κεντρικό ΣΗΔΕ αφού είναι ανεξάρτητο των τεχνολογιών που αναπτύσσονται τα 2 

συστήματα και διαθέτει τυποποιημένες ενέργειες. Αυτές οι ενέργειες καθορίζουν την 

αρχιτεκτονική των Web υπηρεσιών (Web services). Οι web υπηρεσίες θα δημοσιεύουν 

στις αντίστοιχες διεπαφές πληροφορίες σχετικά με τους πόρους του συστήματος 

δηλαδή τα έγγραφα, τις ενέργειες, τα μεταδεδομένα, τα μοναδικά αλφαριθμητικά και 

άλλα πεδία και δεδομένα σύμφωνα με τη διακήρυξη. Αυτές οι ενέργειες θα επιτρέπουν 
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με εύκολο τρόπο το εξωτερικό ΣΗΔΕ να διαλειτουργεί με το Κεντρικό ΣΗΔΕ με 

προτυποποιημένες και καταγεγραμμένες ενέργειες. 

Οι ενέργειες / actions αποτυπώνονται ως εξής: 

 Παροχή ασφαλούς σύνδεσης και ελέγχου σε χρήστες και ρόλους από τον 

αντίστοιχο Φορέα που έχει εγγραφεί 

 Αναζήτηση Φορέα στο Κεντρικό κατάλογο 

 Προαιρετικά υπογραφή ενός εγγράφου 

 Αποστολή εγγράφου στο Κεντρικό Αποθετήριο και σε άλλους Φορείς 

 Παραλαβή αποδεικτικού παραλαβής 

 Αποστολή ενημέρωσης παραλαβής στο σχετικό Φορέα που ξεκίνησε την 

διαδικασία αποστολής / ανταλλαγής αρχείου.  

 

Στο παραπάνω σχεδιάγραμμα αναπαρίστανται οι παραπάνω ενέργειες και οι σχετικές 

αλληλεπιδράσεις μεταξύ των διαφορετικών μερών της κεντρικής υποδομής του ΣΗΔΕ 

για επικοινωνία μεταξύ Φορέα Β με Φορέα Β και Φορέα Β με Φορέα Α.   

ΣΗΔΕ Φ 
(Συστοιχία / Farm A)

ΣΗΔΕ Φ
(Συστοιχία / Farm A)

ΥΦΙΣΤΑΜΕΝΟ 
ΣΗΔΕ ΦΟΡΕΑ

API / Endpoint

Κεντρικό Αποθετήριο - App
(Συστοιχία / Farm B) 

ΥΠΟΣΥΣΤΗΜΑ 
ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑΣ

Αναζήτηση / ανάγνωση / αποστολή Κεντρικό Αποθετήριο - Web
(Συστοιχία / Farm B) 

ΥΠΟΣΥΣΤΗΜΑ ΔΙΑΚΙΝΗΣΗΣ 
ΚΑΙ ΔΡΟΜΟΛΟΓΗΣΗΣ 

ΕΓΓΡΑΦΩΝ

Ενημέρωση / αποδεικτικό / αποστολή / 
παραλαβή εγγράφου / παρακολούθηση

Υπηρεσίες Καταλόγου App / 
Εφαρμογή 

ΥΠΟΣΥΣΤΗΜΑ ΔΙΑΧΕΙΡΙΣΗΣ 
ΧΡΗΣΤΩΝ
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2. Σύνοψη των παρεχόμενων υπηρεσιών  

Παρακάτω παρατίθεται μια ανάλυση των υπηρεσιών / API που θα διατίθεται για την 

αλληλεπίδραση των Φορέων, αλλά και μελλοντικών εγκεκριμένων εφαρμογών 

διασύνδεσης με το κεντρικό Αποθετήριο (άρα και μεταξύ τους μέσω του ΣΔΔΔ). 

 

API λειτουργίες Από Προς Περιγραφή Λειτουργίες 

Εφαρμογής 

(Functions) 

Αναζήτηση, 

ανάγνωση 

εγγράφων / 

ενημερώσεων 

Φορέας Σύστημα 

Κεντρικού 

Αποθετηρίου / 

Access Gate 

Αναζήτηση, 

ανάγνωση 

εγγράφων που 

έχει αποστείλει ή 

παραλάβει ο 

φορέας ή έχουν 

τροποποιηθεί    

Get 

documents, 

Get 

Notifications 

Υπογραφή 

εγγράφου 

Φορέας  Υπογραφή 

εγγράφων μέσω 

του API  

Sign 

document 

Αποστολή 

εγγράφου 

Φορέας Σύστημα 

Κεντρικού 

Αποθετηρίου / 

Access Gate 

Αποστολή 

εγγράφου, και 

επιστροφή 

επιβεβαίωσης 

μαζί με μοναδικό 

αριθμό 

εγγράφου. 

Δημιουργία 

εικονικού 

Post 

documents, 

Post 

Attachments 

(with 

finalization), 

Reply with 

Document 

protocol 
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API λειτουργίες Από Προς Περιγραφή Λειτουργίες 

Εφαρμογής 

(Functions) 

φακέλου  για  

επισυναπτόμενα 

number and 

related  

attachments 

Ενημέρωση 

εμπλεκόμενων 

φορέων 

Φορέας 

Σύστημα 

Κεντρικού 

Αποθετηρίου / 

Access Gate 

Ενημέρωση 

όλων των 

εμπλεκόμενων 

φορέων κατά 

διάρκεια 

διεκπεραίωσης 

των εγγράφων 

Notify users  

and assign 

document/ 

task 

Αποστολή νέας 

έκδοσης 

εγγράφου 

Φορέας 

Σύστημα 

Κεντρικού 

Αποθετηρίου / 

Access Gate 

Αποστολή νέας 

έκδοσης 

εγγράφου και 

ενημέρωσης 

ιστορικού. Οι 

τυχόν 

εμπλεκόμενοι 

φορείς 

ενημερώνονται 

ξανά αυτόματα) 

Send new 

version of 

docs.  

Αποστολή 

απάντησης 

εγγράφου 

Φορέας 

Σύστημα 

Κεντρικού 

Αποθετηρίου / 

Access Gate 

Αποστολή νέου 

εγγράφου και 

συσχετισμός με 

παλαιότερο. 

Post docs, 

relate with 

present 

incoming 

document  
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API λειτουργίες Από Προς Περιγραφή Λειτουργίες 

Εφαρμογής 

(Functions) 

Αποστολή 

status του 

εγγράφου 

Φορέας 

Σύστημα 

Κεντρικού 

Αποθετηρίου / 

Access Gate 

Ενημέρωση της 

κατάστασης του 

εγγράφου. 

Ενημέρωση 

σχεδίου 

διεκπεραίωσης ( 

ροής εργασίας)  

Send status of 

the document 

with xml, 

bpmn 

Αποστολή 

αποδεικτικού 

Σύστημα 

Κεντρικού 

Αποθετηρίου / 

Access Gate 

Φορέας 

Αποστολή 

αποδεικτικού 

ενημέρωσης 

από την 

παραλαβή στο 

κεντρικό και 

τους άλλους 

φορείς 

Send receipt   

for success 

commit and 

receiving from 

other users 

Αποστολή 

εγγράφου  

Σύστημα 

Κεντρικού 

Αποθετηρίου / 

Access Gate 

Φορέας 

Αποστολή 

εγγράφου στο 

φορέα 

Post 

document and 

notification to 

sector target 

and send 

notification to 

creator user/ 

sector 
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Περισσότερες λεπτομέρειες σχετικά με τις API κλάσεις και λειτουργίες του ΣΔΔΔ στο 

Παράρτημα Α. 

 

Η αυθεντικοποίηση των τοπικών ΣΗΔΕ με το κεντρικό σύστημα θα γίνεται μέσω του 

πρωτοκόλλου OAUTH2.0. Το OAuth2.0 είναι ένα ανοιχτό και ασφαλές πρότυπο για 

εξουσιοδότηση δικαιωμάτων και ρόλων σε λογαριασμούς χρηστών (authorization). Το 

OAuth2.0, ως τρόπος εξουσιοδότησης, επιτρέπει σε μια τρίτη εφαρμογή να αποκτήσει 

περιορισμένη πρόσβαση σε μια υπηρεσία HTTP, είτε για λογαριασμό ενός κατόχου 

πόρου (μέσω μίας συγκεκριμένης διαδικασίας), είτε επιτρέποντας την αίτηση τρίτου 

μέρους να αποκτήσει πρόσβαση για λογαριασμό του. Κάθε token παραχωρεί 

πρόσβαση σε μια συγκεκριμένη τοποθεσία, για συγκεκριμένους πόρους και για 

καθορισμένη διάρκεια. Αυτό επιτρέπει σε ένα χρήστη να χορηγήσει πρόσβαση σε μια 

τρίτη εφαρμογή σε πληροφορίες που έχουν αποθηκευτεί σε άλλη υπηρεσία, χωρίς να 

χρειάζεται ο χρήστης να μοιράζεται τα δικαιώματά πρόσβασης του ή όλες τις 

πληροφορίες που έχει στη κατοχή του.  

Στην περίπτωση των εξωτερικών ΣΗΔΕ (ΣΗΔΕ που δεν βρίσκονται εγκατεστημένα στο 

κεντρικό σύστημα αλλά υποστηρίζεται η ενσωμάτωση τους εξωτερικά μέσω 

υπηρεσιών) η εξουσιοδότηση σε αυτήν την εφαρμογή (εξωτερικό ΣΗΔΕ) να 

αλληλεπιδρά με τους άλλους φορείς γίνεται έχοντας τη εξουσιοδοτήσει κατάλληλα με 

τη χρήση του ADFS. Το ADFS παράγει token ανανέωσης που πετυχαίνουν την 

ελαχιστοποίηση της συχνότητας αυθεντικοποίησης του χρήστη. Την εξουσιοδότηση 

του συγκεκριμένου χρήστη χρησιμοποιεί η εξωτερική εφαρμογή ΣΗΔΕ για να 

αλληλεπιδρά με τους υπόλοιπους φορείς χωρίς να χρειάζεται η αυθεντικοποίηση του 

κάθε φορά. 
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2.1 Πιθανά σφάλματα κατά τη διαδικασία των ψηφιακών υπογραφών 

Στην παρακάτω παράγραφο περιγράφονται τα πιθανά σφάλματα που μπορεί να 

προκύψουν κατά την ψηφιακή υπογραφή ενός εγγράφου. Τα σφάλματα αυτά 

διακρίνονται σε δύο κατηγορίες, τα σφάλματα που προκύπτουν κατά την υπογραφή 

του εγγράφου και τα σφάλματα που μπορεί να προκύψουν πριν ή μετά την αίτηση της 

υπογραφής. 

 

2.1.1  Σφάλματα κατά την υπογραφή 

Στον παρακάτω πίνακα καταγράφονται τα είδη σφαλμάτων που προκύπτουν κατά τη 

διαδικασία της υπογραφής ενός εγγράφου. Αποτέλεσμα όλων των παρακάτω είναι η 

αδυναμία υπογραφής του εγγράφου. 

 

Είδος σφάλματος Περιγραφή σφάλματος 

Λάθος στοιχεία χρήστη Ο χρήστης έχει εισάγει λάθος τα στοιχεία του (όνομα 

χρήστη ή κωδικό πρόσβασης), με αποτέλεσμα να είναι 

αδύνατη η πιστοποίησή του 

Λάθος κωδικός OTP Το σφάλμα μπορεί να προκύψει για τους παρακάτω 

λόγους: 

 Λάθος κατά την πληκτρολόγηση του κωδικού 

 Λάθος ώρα στην συσκευή OTP (smartphone). Η 

συσκευή θα πρέπει να έχει την πραγματική ώρα 

τη στιγμή της αίτησης ψηφιακής υπογραφής 

 

Με τη λήψη των παραπάνω σφαλμάτων το σύστημα του κάθε φορέα θα είναι υπόχρεο 

να προβάλει αντίστοιχο μήνυμα στον χρήστη ώστε να ενημερωθεί για το είδος του 

σφάλματος και να προβεί στις αντίστοιχες διορθωτικές ενέργειες. Ο φορέας είναι 
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υπεύθυνος για την ανάπτυξη της προβολής του αντίστοιχου μηνύματος που λαμβάνει 

από το κεντρικό σύστημα. 

2.1.2  Σφάλματα πριν ή μετά την αίτηση της υπογραφής 

Τα σφάλματα αυτά περιλαμβάνουν προβλήματα που μπορεί να προκύψουν πριν ή 

μετά την αίτηση της υπογραφής από το σύστημα ψηφιακών υπογραφών, όπως για 

παράδειγμα αδυναμία ανάγνωσης του εγγράφου (κατεστραμμένο αρχείο), αδυναμία 

επικοινωνίας λόγω προβλημάτων διαδικτύου, αδυναμία αποθήκευσης 

υπογεγραμμένου εγγράφου. Αυτά θα έχουν σαν αποτέλεσμα την μη επιτυχή 

ολοκλήρωση της διαδικασίας ψηφιακής υπογραφής του εγγράφου. Για τα σφάλματα 

αυτής της κατηγορίας ο φορέας θα είναι υπόχρεος τόσο για την αναφορά στον χρήστη 

της πηγής του σφάλματος, όσο και για την επίλυσή τους 
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3. Περιπτώσεις Χρήσης  

3.1 Δημιουργία και αποστολή Εγγράφου από Φορέα τύπου Α σε Φορέα 

τύπου Β 

3.1.1  Δημιουργία Αρχείου και Μεταδεδομένων 

Ένας χρήστης από το Φορέα τύπου Α (που χρησιμοποιεί τις υπηρεσίες μία 

περιοχής στο ΣΗΔΕ-Φ) συντάσσει ένα νέο έγγραφο.  

3.1.2 Αναζήτηση Φορέα & Επιστροφή Στοιχείων Φορέα 

Μετά από εσωτερικές διεργασίες  (π.χ. api, requests, system calls) που 

ενσωματώνονται και προσφέρονται από την αντίστοιχη τοποθεσία (site) και 

των διαφορετικών υποσυστημάτων του που περιλαμβάνουν και την εισαγωγή 

της ψηφιακής υπογραφής, ο χρήστης επιλέγει μέσα από την κατάλληλη 

διεπαφή το κατάλληλο φορέα ή φορείς (και πιθανόν το τμήμα αν έχει 

προστεθεί).  

3.1.3 Αποστολή Αρχείου και Μεταδεδομένων 

 Έπειτα με την έναρξη της αποστολής το έγγραφο προωθείται μέσα από την 

αυτόματη διεπαφή στο ΣΔΔΔ (Κεντρικό αποθετήριο) όπου αποθηκεύεται (μόνο 

για ανάγνωση) και ξεκινά την διαδικασία της αλληλεπίδρασης με τους άλλους 

φορείς. 

3.1.4 Αποστολή Notification 

Το Κεντρικό αποθετήριο ΣΔΔΔ κάνει χρήση των συνδεδεμένων διεπαφών και 

ενημερώνει με ασφάλεια τον αντίστοιχο φορέα δια μέσου το αντίστοιχου access 

gate που χρησιμοποιείται από το φορέα τύπου Β. Ο φορέας έχει εγγραφεί 

κατάλληλα στην κεντρική υπηρεσία καταλόγου ώστε και έχει αντίστοιχα 

πρόσβαση στη κατάλληλη περιοχή όπου αποτίθεται το αρχείο (μόνο για 

ανάγνωση) 

3.1.5 Ανάκτηση εγγράφου και μεταδεδομένων 

Ο Φορέας ανακτά το έγγραφο και αυτόματα αυτό χαρακτηρίζεται ως 

αναγνωσμένο από τον αντίστοιχο φορέα. Στο κεντρικό αποθετήριο 
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ενεργοποιείται ένας μηχανισμός για τα επόμενα βήματα της αποστολής ενός 

αποδεικτικού παραλαβής και ενημέρωσης προς τον αρχικό φορέα που 

απέστειλε το έγγραφο. Το έγγραφο ενώ είναι στη κατάσταση μόνο ανάγνωσης 

από τους φορείς περιλαμβάνει τις πληροφορίες σχετικά με το πότε απεστάλη 

και πότε παρελήφθη (γνωστοποιήθηκε) και από ποιους φορείς με τα αντίστοιχα 

μεταδεδομένα και τις μοναδικές χρονοσημάνσεις (timestamps). 

3.1.6  Αποδεικτικό Παραλαβής & ενημέρωση φορέα  

Στο ΣΔΔΔ (κεντρικό αποθετήριο) τέλος, έχει ενεργοποιηθεί ένας μηχανισμός 

αποστολής αποδεικτικού παραλαβής στη ξεχωριστή περιοχή ΣΗΔΕ-Φ και 

ειδικότερα στο κατάλληλο άτομο / ρόλο που έχει αποστείλει το έγγραφο. Ο 

φορέας και ειδικότερα το κατάλληλο άτομο παραλαμβάνει μία ενημέρωση ότι ο 

αντίστοιχος φορέας έχει παραλάβει και ενημερωθεί σχετικά με το έγγραφο. 
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3.2 Δημιουργία & αποστολή Εγγράφου από Φορέα τύπου B σε Φορέα τύπου 

A 

3.2.1 Δημιουργία Αρχείου και Μεταδεδομένων 

Ένας χρήστης από το Φορέα τύπου B συντάσσει ένα νέο έγγραφο σε υφιστάμενη 

εφαρμογή.  

3.2.2 Αναζήτηση Φορέα & Επιστροφή Στοιχείων Φορέα 

Μετά από εσωτερικές διεργασίες που ενσωματώνονται και προσφέρονται από την 

αντίστοιχη διεπαφή / access gate, ο χρήστης επιλέγει τον κατάλληλο φορέα ή φορείς 

(και πιθανόν και το πρόσωπο/ τμήμα). Οι διεργασίες που ενσωματώνονται είναι οι 

εγγενής λειτουργίες πρόσβασης και αναζήτησης του ονόματος του φορέα από την 

ενσωμάτωση του Κεντρικού αποθετηρίου με τον Ενιαίο κατάλογο των φορέων. Οι 

χρήστες του ΣΗΔΕ ( είτε ΣΗΔΕ-Φ είτε ΣΗΔΕ που έχει συνδεθεί με το ΣΔΔΔ) θα 

επιλέγουν από μία λίστα τους διαθέσιμους φορείς (ως παραλήπτες) για να 

αποστείλουν το έγγραφο. (Σημείωση: Κάποιος φορέας είτε τύπου Α είτε τύπου Β 

χαρακτηρίζεται ως διαθέσιμος και εμφανίζεται στην αναζήτηση από άλλους Φορείς 

όταν έχει εγγραφεί και ενσωματωθεί στο κατάλογο των Φορέων). 

Σημείωση: Υπάρχει έλεγχος εγκυρότητας σχετικά με τους αποδέκτες του 

διακινούμενου εγγράφου. Συγκεκριμένα, το προς αποστολή έγγραφο, θα πρέπει κατ’ 

ελάχιστον να δρομολογηθεί σε τουλάχιστον έναν Φορέα Αποδέκτη ή ένα Φορέα ως 

παραλήπτη κοινοποίησης, ο οποίος να είναι ενσωματωμένος στον κατάλογο 

ενεργών φορέων του ΚΣΗΔΕ. 

 

3.2.3 Αποστολή Αρχείου και Μεταδεδομένων/ Ιδιοτήτων 

Έπειτα με την έναρξη της αποστολής το έγγραφο προωθείται μέσα από την αντίστοιχη 

διεπαφή /access gate στο ΣΔΔΔ (Κεντρικό αποθετήριο) όπου αποθηκεύεται (μόνο για 

ανάγνωση) και ξεκινά την διαδικασία της αλληλεπίδρασης με τους άλλους φορείς. 

3.2.4 Αποστολή Notification 

Το Κεντρικό αποθετήριο ΣΔΔΔ κάνει χρήση των συνδεδεμένων διεπαφών και 

ενημερώνει με ασφάλεια τον αντίστοιχο φορέα δια μέσου της διεπαφής που 
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χρησιμοποιείται από το ΣΗΔΕ-Φ του φορέα τύπου A. Ο φορέας έχει εγγραφεί 

κατάλληλα στην κεντρική υπηρεσία καταλόγου ώστε και έχει αντίστοιχα πρόσβαση στη 

κατάλληλη περιοχή όπου αποτίθεται το αρχείο (μόνο για ανάγνωση). 

 

3.2.5 Ανάκτηση εγγράφου και μεταδεδομένων 

Ο Φορέας ανακτά το έγγραφο και αυτόματα αυτό χαρακτηρίζεται ως αναγνωσμένο 

από τον αντίστοιχο φορέα. Στο κεντρικό αποθετήριο ενεργοποιείται ένας μηχανισμός 

για τα επόμενα βήματα της αποστολής ενός αποδεικτικού παραλαβής και ενημέρωσης 

προς τον αρχικό φορέα Β που απέστειλε το έγγραφο. Το έγγραφο ενώ είναι στη 

κατάσταση μόνο ανάγνωσης από τους φορείς περιλαμβάνει τις πληροφορίες σχετικά 

με το πότε απεστάλη και πότε παρελήφθη (γνωστοποιήθηκε) και από ποιους φορείς 

με τα αντίστοιχα μεταδεδομένα και τις μοναδικές χρονοσημάνσεις (timestamps). 

3.2.6 Αποδεικτικό Παραλαβής & ενημέρωση φορέα  

Στο ΣΔΔΔ (κεντρικό αποθετήριο) τέλος, έχει ενεργοποιηθεί ένας μηχανισμός 

αποστολής αποδεικτικού παραλαβής στη ξεχωριστή περιοχή ΣΗΔΕ-Φ και ειδικότερα 

στο κατάλληλο άτομο / ρόλο που έχει αποστείλει το έγγραφο. Ο φορέας και ειδικότερα 

το κατάλληλο άτομο παραλαμβάνει μία ενημέρωση ότι ο αντίστοιχος φορέας έχει 

παραλάβει και ενημερωθεί σχετικά με το έγγραφο. 

3.2.7 Περιορισμοί στους επιτρεπτούς χαρακτήρες ονόματος (file name) 
διακινούμενου εγγράφου 

Ο κεντρικός κόμβος δρομολόγησης εγγράφων «ΣΔΔΔ» φέρει τους παρακάτω 

περιορισμούς σχετικά με τα ονόματα των αρχείων που μπορεί να δρομολογηθούν. 

Συγκεκριμένα, οι χαρακτήρες που δεν επιτρέπεται να χρησιμοποιηθούν στο όνομα του 

αρχείου είναι οι : ; / \ * % $ < > . 

Σε περίπτωση απόπειρας δρομολόγησης εγγράφου, στο όνομα του οποίου υπάρχει 

κάποιος από τους παραπάνω χαρακτήρες, η μεταφόρτωση στο Κεντρικό αποθετήριο 

«ΣΔΔΔ» αποτυγχάνει επιστρέφοντας αντίστοιχο response στην κλήση που 

πραγματοποιείται. 
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3.2.8 Περιπτώσεις Χρήσης – διασύνδεση μεταξύ Φορέων Διαφορετικών 
τύπων 

 

 

  

Πρωτόκολλο στο 
Κεντρικό Αποθετήριο 

Φορέα τύπου Α

Αναζήτηση
Φορέα

Επιστροφή
Στοιχείων Φορέα

Σύστημα 
καταλόγου 

φορέων

Κεντρικό 
Αποθετήριο

Φορέας 
τύπου Α

Αποστολή Αρχείου και Μεταδεδομένων

ΣΗΔΕ Access 
Gateway Φορέα 

τύπου Β

Δημιουργία Αρχείου 
και 

Μεταδεδομένων

Πρωτόκολλο 
Φορέα τύπου 

Β

Αποστολή 
Notification

Αποδεικτικό Παραλαβής

Αποδεικτικό Παραλαβής

Αποστολή 
Notification

Ανάκτηση εγγράφου 
και μεταδεδομένων

ΣΗΔΕ Access Gateway 
Φορέα τύπου Β

Αναζήτηση
Φορέα

Επιστροφή
Στοιχείων Φορέα

Σύστημα 
καταλόγου 

φορέων

Κεντρικό 
Αποθετήριο

Φορέας 
τύπου Β

Αποστολή Αρχείου και Μεταδεδομένων

Πρωτόκολλο στο 
Κεντρικό Αποθετήριο 

Φορέα τύπου Α

Σύνδεση στο Gateway

Φορέας 
τύπου Α

Αποστολή 
Notification

Αποδεικτικό Παραλαβής

Ενημέρωση Παραλαβής

Αποστολή 
Notification

Ανάκτηση εγγράφου 
και μεταδεδομένων

Δημιουργία και αποστολή 
Εγγράφου απο Φορέα 

τύπου Α σε Φορέα τύπου Β

Δημιουργία και αποστολή 
Εγγράφου απο Φορέα 

τύπου Β σε Φορέα τύπου Α
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3.2.9 Περιπτώσεις Χρήσης – διασύνδεση μεταξύ Φορέων ιδίων τύπων 

 

 

 

  

ΣΗΔΕ Access Gateway 
Φορέα τύπου Β

Αναζήτηση
Φορέα

Επιστροφή
Στοιχείων Φορέα

Σύστημα 
καταλόγου 

φορέων

Κεντρικό 
Αποθετήριο

Φορέας 
τύπου Β

Αποστολή Αρχείου και Μεταδεδομένων

ΣΗΔΕ Access Gateway 
Φορέα τύπου Β

Σύνδεση στο Gateway

Φορέας 
τύπου Β

Αποστολή 
Notification

Αποδεικτικό Παραλαβής

Ενημέρωση Παραλαβής

Σύνδεση στο Gateway

Ανάκτηση εγγράφου 
και μεταδεδομένων

Δημιουργία και αποστολή 
Εγγράφου απο Φορέα 

τύπου Β σε Φορέα τύπου Β

Αποστολή 
Notification

Πρωτόκολλο στο 
Κεντρικό Αποθετήριο 

Φορέα τύπου Α

Αναζήτηση
Φορέα

Επιστροφή
Στοιχείων Φορέα

Σύστημα 
καταλόγου 

φορέων

Κεντρικό 
Αποθετήριο

Φορέας 
τύπου Α

Αποστολή Αρχείου και Μεταδεδομένων

Πρωτόκολλο στο 
Κεντρικό Αποθετήριο 

Φορέα τύπου Α

Δημιουργία Αρχείου 
και 

Μεταδεδομένων

 Φορέας 
τύπου Α

Αποστολή 
Notification

Αποδεικτικό Παραλαβής

Αποδεικτικό Παραλαβής

Αποστολή 
Notification

Ανάκτηση εγγράφου 
και μεταδεδομένων

Δημιουργία και αποστολή 
Εγγράφου απο Φορέα 

τύπου Α σε Φορέα τύπου A
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4. Εναλλακτική πρόσβαση μέσω σελίδων για τους φορείς με εξωτερικά 

ΣΗΔΕ 

Το σύστημα Access Gate θα παράσχει προαιρετικά πρόσβαση στο «λογαριασμό» του 

μοναδικού χρήστη που έχει ο φορέας μέσα από απλές σελίδες με τις παραπάνω 

ενέργειες και λειτουργείες. Οι συγκεκριμένες σελίδες θα παρέχουν ένα βασικό 

περιβάλλον (UI) για να δίδεται η δυνατότητα σε ένα και μοναδικό χρήστη του φορέα να 

αποστέλλει και να δέχεται έγγραφα, ενημερώσεις και αποδεικτικά ώσπου να 

υλοποιήσει την διασύνδεση με το API που παρέχει το κεντρικό σύστημα ΣΗΔΕ. 

 

5. Λεπτομέρειες για το μηχανισμό αυθεντικοποίησης 

Τα κύρια μέρη του μηχανισμού αυθεντικοποίησης με τα Web services / API που 

παρέχεται από το ΣΗΔΕ/ ΣΔΔΔ είναι: 

- SSL κρυπτογραφημένη επικοινωνία υποστηριζόμενη από τα web services 

- Διεπαφή/ απόληξη ADFS 4.0 για τα claims based βασισμένα identities 

- OAuth2.0 τύπος αυθεντικοποίησης και εξουσιοδότησης 

Προαιρετικά θα πρέπει να μελετηθεί αν μπορεί να υποστηριχθεί αυθεντικοποίηση με 

τη χρήση επιπρόσθετου πιστοποιητικού χωρίς να είναι αντικείμενο αυτής της μελέτης 

του έργου. Επίσης και η δυνατότητα του G-Cloud να περιορίσει και το εύρος των IPs 

που θα έχουν πρόσβαση σε αυτά τις απολήξεις/ διεπαφές, το ίδιο και για το περιβάλλον 

ανάκαμψης. 



Υλοποίηση Κεντρικού Συστήματος Διακίνησης 

Εγγράφων, Δρομολόγησης και Διαλειτουργικότητας 

με απομακρυσμένες ψηφιακές υπογραφές καθώς και 

Μηχανισμό Υποστήριξής του (help desk) 

Φάση 1: Μελέτη Εφαρμογής  

Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  

 

 
 

 

Έκδοση 5.9 Σελίδα  51 από 189 

 

 

  

Τοπικά ΣΗΔΕ –
Εφαρμογές Πρωτοκόλλων Web 

(Συστοιχία / Farm A)

Τοπικά ΣΗΔΕ –
Εφαρμογές Πρωτοκόλλων App

(Συστοιχία / Farm A)

ΥΦΙΣΤΑΜΕΝΟ 
ΣΗΔΕ ΦΟΡΕΑ

API / Endpoint

Κεντρικό Αποθετήριο - App
(Συστοιχία / Farm B) ΥΠΟΣΥΣΤΗΜΑ 

ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑΣ

Αναζήτηση / ανάγνωση / αποστολή

Κεντρικό Αποθετήριο - Web
(Συστοιχία / Farm B) ΥΠΟΣΥΣΤΗΜΑ 
ΔΙΑΚΙΝΗΣΗΣ ΚΑΙ ΔΡΟΜΟΛΟΓΗΣΗΣ 

ΕΓΓΡΑΦΩΝ

REST API/ WEB Services

OAuth2.0/ REST/ WEB Services

Ενημέρωση / αποδεικτικό / αποστολή / 
παραλαβή εγγράφου / παρακολούθηση

Υπηρεσίες Καταλόγου App / Εφαρμογή 
ΥΠΟΣΥΣΤΗΜΑ ΔΙΑΧΕΙΡΙΣΗΣ ΧΡΗΣΤΩΝ

Νέα εγγραφή / 
ανανέωση καταλόγου

Ανάγνωση καταλόγου
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6. Εξωτερικές Απαιτήσεις 

α. Θα πρέπει οι εξωτερικοί φορείς να έχουν τη δυνατότητα να αναπτύξουν την 

διεπαφή τους με το κεντρικό σύστημα ΣΗΔΕ να μπορούν να αναπτύξουν/ 

υποστηρίξουν τα OAuth2.0/ REST πρότυπα. 

β.  Θα πρέπει οι εξωτερικοί φορείς που θέλουν να αναπτύξουν την διεπαφή τους με 

το κεντρικό σύστημα ΣΗΔΕ να μπορούν να απαντούν σύγχρονα στις κλήσεις του 

κεντρικού συστήματος 

γ.  Θα πρέπει οι εξωτερικοί φορείς που θέλουν να αναπτύξουν την διεπαφή τους με 

το κεντρικό σύστημα ΣΗΔΕ να μπορούν να αποστείλουν και να διαχειριστούν 

JSON / XML μηνύματα για την ενημέρωση της κατάστασης του εγγράφου. 

δ. Οι εξωτερικοί φορείς (τύπου Β) είναι υπεύθυνοι για την ανάπτυξη της διεπαφής 

τους που να εντοπίζει και να διαχειρίζεται προβλήματα (π.χ. timeouts) σε επίπεδο 

εφαρμογής. Τα προβλήματα αυτά δεν οφείλονται σε δυσλειτουργίες του Κεντρικού 

ΣΗΔΕ αλλά σε απώλειες φυσικής σύνδεσης (π.χ. δικτυακή υποδομή, υποδομές 

εξωτερικού φορέα). 

 

7. Υποθέσεις 

7.1 Λεπτομέρειες σχετικά με το πιστοποιητικό SSL 

Ένα πιστοποιητικό SSL θα πρέπει να προστεθεί στις διεπαφές/ απολήξεις του 

Κεντρικού ΣΗΔΕ και το αντίστοιχο στο περιβάλλον ανάκαμψης. Προτείνεται να 

προμηθευτεί από την Αναθέτουσα αρχή ένα πιστοποιητικό τύπου wildcard ώστε να 

προστεθεί στην αντίστοιχη υπηρεσία διεπαφής και στα ΣΗΔΕ-Φ και να καλύπτει όλο 

το εύρος των sub domains (θα χρησιμοποιηθεί το ίδιο για το παραγωγικό αλλά και το 

περιβάλλον ανάκαμψης). Το πιστοποιητικό θα πρέπει να υποστηρίζει τους 

αλγορίθμους δημοσίου κλειδιού RSA SHA-2 (να υποστηρίζει οποιαδήποτε εύρος από 

τις hash λειτουργίες: 256, 384, 512) και κρυπτογράφηση τύπου ECC (Elliptic Curve 

Cryptography) με κρυπτογράφηση δημοσίου κλειδιού (οποιαδήποτε εύρους 256, 384). 
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7.2 Λεπτομέρειες σχετικά με τον διαχωρισμό IPs για αυξημένη ασφάλεια 

Ο διαχωρισμός και ασφάλεια με την χρήση συγκεκριμένου εύρους από IPs για τους 

Φορείς τύπου Β θα υποστηρίζεται μέσω των μηχανισμών του G-Cloud και 

συγκεκριμένα από τους μηχανισμούς τοίχους προστασίας που διατίθεται από το G-

Cloud. Θα χρησιμοποιηθεί μηχανισμός DNS (του G-Cloud) που θα προωθεί τους 

χρήστες στην IP του συστήματος που θα είναι παραγωγικό, έτσι θα επιτυγχάνεται η 

γρήγορη σύγκλιση και ανακατεύθυνση των χρηστών. Περισσότερες λεπτομέρειες στη 

παράγραφο 2.2 του παραδοτέου Π.2.4 
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8. Παράρτημα Α - Σύνοψη βασικών υπηρεσιών ΣΔΔΔ 

Στο παρακάτω πίνακα υπάρχουν οι βασικοί σύνδεσμοι και οι λεπτομέρειες 

διαλειτουργικότητας με το Κεντρικό Σύστημα Ηλεκτρονικής Διαχείρισης Εγγράφων 

ΣΔΔΔ. Η πρώτη στήλη περιέχει το τύπο της κλήσης και τους συνδέσμους (endpoint 

urls), η δεύτερη στήλη περισσότερες λεπτομέρειες σχετικά με τη λειτουργία της και η 

τελευταία την οντότητα στην οποία απευθύνεται. 

Σύνδεσμοι (endpoint urls) Λεπτομέρειες Οντότητα 

POST /api/v1/authenticate Αυθεντικοποίηση 

Εξωτερικών Φορέων 

Φορέας 

GET /api/v1/documents/{protocolNo} Ανάκτηση μεταδεδομένων 

εγγράφου βάσει Αριθμού 

Πρωτοκόλλου 

Έγγραφο 

PUT /api/v1/documents Αποστολή Ορθής 

Επανάληψης 

Έγγραφο 

GET 

/api/v1/documents/{protocolNo}/content 

Ανάκτηση περιεχομένου 

εγγράφου βάσει Αριθμού 

Πρωτοκόλλου 

Έγγραφο 

GET /api/v1/documents Ανάκτηση εγγράφων φορέα Έγγραφο 

POST /api/v1/documents Αποστολή Νέου Αρχείου Έγγραφο 

GET 

/api/v1/documents/{protocolNo}/attach

ments 

Ανάκτηση Επισυναπτόμενων 

αρχείων ενός εγγράφου 

Επισυναπτόμενα 

POST 

/api/v1/documents/{protocolNo}/attach

ments 

Αποστολή Επισυναπτόμενου 

Αρχείου 

Επισυναπτόμενα 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/Authenticate
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/Authenticate
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/SendNewDocument
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetAttachments
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/SendAttachment


Υλοποίηση Κεντρικού Συστήματος Διακίνησης 

Εγγράφων, Δρομολόγησης και Διαλειτουργικότητας 

με απομακρυσμένες ψηφιακές υπογραφές καθώς και 

Μηχανισμό Υποστήριξής του (help desk) 

Φάση 1: Μελέτη Εφαρμογής  

Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  

 

 
 

 

Έκδοση 5.9 Σελίδα  55 από 189 

 

Σύνδεσμοι (endpoint urls) Λεπτομέρειες Οντότητα 

GET 

/api/v1/documents/{protocolNo}/attach

ments/{attachmentId} 

Ανάκτηση Επισυναπτόμενου 

Αρχείου βάσει 

αναγνωριστικού 

Επισυναπτόμενα 

GET /api/v1/documents/{protocolNo}/att

achments/{attachmentId}/content 
Ανάκτηση περιεχομένου 

Επισυναπτόμενου Αρχείου 

βάσει αναγνωριστικού 

Επισυναπτόμενα 

GET /api/v1/receipts/{receiptId} Ανάκτηση Αποδεικτικού 

Παραλαβής βάσει 

Αναγνωριστικού 

Αποδεικτικό 

παραλαβής 

GET /api/v1/receipts Ανάκτηση Αποδεικτικών 

Παραλαβής 

Αποδεικτικό 

παραλαβής 

POST /api/v1/receipts Αποστολή αποδεικτικού 

παραλαβής 

Αποδεικτικό 

παραλαβής 

GET 

/api/v1/documents/{protocolNo}/status 

Ανάκτηση Κατάστασης 

Εγγράφου 

Κατάσταση 

εγγράφου 

PUT 

/api/v1/documents/{protocolNo}/status 

Ενημέρωση Κατάστασης 

Εγγράφου 

Κατάσταση 

εγγράφου 

GET /api/v1/orgchart Ανάκτηση Οργανογράμματος Οργανόγραμμα 

GET 

/api/v1/orgchart/{currentVersion}/isupda

ted 

Έλεγχος ενημερώσεων 

οργανογράμματος φορέα 

Οργανόγραμμα 

POST 

/api/v1/notifications/subscribeForPush 

Εγγραφή για ειδοποιήσεις - 

Push 

Ενημερώσεις 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetAttachment
https://sdddsp.mindigital-shde.gr/swagger/ui/index#!/Documents/GetAttachmentContent
https://sdddsp.mindigital-shde.gr/swagger/ui/index#!/Documents/GetAttachmentContent
https://sdddsp.mindigital-shde.gr/swagger/ui/index#!/Documents/GetAttachmentContent
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetReceipt
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetReceipt
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/SendAttachment
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocumentStatus
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/UpdateDocumentStatus
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetOrganizationChart
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/IsOrganizationChartUpdated
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SubscribeForPushNotifications
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Σύνδεσμοι (endpoint urls) Λεπτομέρειες Οντότητα 

GET /api/v1/notifications Ανάκτηση ενημερώσεων Ενημερώσεις 

GET /Sign/Api/status Έλεγχος κατάστασης 

συστήματος υπογραφών 

Σύστημα 

Υπογραφών 

POST /Sign/Api/RequestOTP Αποστολή συνθηματικού 

OTP  

Σύστημα 

Υπογραφών 

POST /Sign/Api/SignBuffer Αποστολή και υπογραφή του 

Buffer ενός ή πολλαπλών 

εγγράφου/εγγράφων 

Σύστημα 

Υπογραφών 

POST /Sign/Api/Certificates 

Αποστολή των συνθηματικών 

του χειριστή και ανάκτηση της 

λίστας με το πιστοποιητικό 

υπογραφής του χειριστή και 

τα υπόλοιπα πιστοποιητικά 

του Chain, Intermediates, 

Root. 

Σύστημα 

Υπογραφών 

Σημείωση: Τα URLs που έχουν χρησιμοποιηθεί για την ανάπτυξη της 

διαλειτουργικότητας είναι το https://sdddsp.mindigital-shde.gr/api/v1 και το 

https://sddd.mindigital-shde.gr/api/v1 για το Παραγωγικό περιβάλλον για τις σχετικές 

μεθόδους με τα έγγραφα και το ΣΔΔΔ. Το αντίστοιχο URL για το σύστημα των 

υπογραφών είναι το https://sapi-dev.mindigital-shde.gr/Sign/Api και το 

https://sapi.mindigital-shde.gr/Sign/Api για το Παραγωγικό περιβάλλον.  

8.1 Χαρακτηριστικά σύνδεσης Φορέα με το ΣΔΔΔ μέσω του API 

Για τη διασύνδεση ενός Φορέα τύπου Β με άλλους Φορείς μέσω του ΣΔΔΔ ένας 

Φορέας θα πρέπει να αυθεντικοποιηθεί κατάλληλα, να ανατρέξει στο οργανόγραμμα 

του ΣΔΔΔ, να εγγραφεί για να παραλαμβάνει ενημερώσεις και τέλος οι χρήστες να 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/GetNotifications
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/GetNotifications
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/GetNotifications
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SendNotification
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SendNotification
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SendNotification
https://sdddsp.mindigital-shde.gr/api/v1
https://sddd.mindigital-shde.gr/api/v1
https://sapi-dev.mindigital-shde.gr/Sign/Api
https://sapi.mindigital-shde.gr/Sign/Api
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υπογράφουν έγγραφα. Όλες οι κλήσεις στις κλάσεις του API είναι σύγχρονες και 

υπάρχει ένας χρόνος timeout της τάξης των 30 δευτερολέπτων (ρυθμίζεται globally και 

είναι παραμετρική) ανά κλήση. 

8.2  Αυθεντικοποίηση 

Ένας Φορέας τύπου Β για να διασυνδεθεί, να αποστείλει και να παραλάβει έγγραφα 

με το Κεντρικό σύστημα ηλεκτρονικής διαχείρισης εγγράφων και άλλους Φορείς με τη 

χρήση του ΣΔΔΔ API χρειάζεται να αυθεντικοποιηθεί. Η αυθεντικοποίηση γίνεται με τη 

χρήση του OAuth «πρωτοκόλλου» οπότε ο Φορέας θα πρέπει να έχει εγγραφεί 

κατάλληλα ώστε να του αποδοθεί ένας μοναδικός κωδικός που τον ταυτοποιεί 

(sectorCode - Κωδικός Φορέα, ο οποίος μπορεί είτε να είναι ο κωδικός του φορέα 

όπως εμφανίζεται στην υπηρεσία της απογραφής ή ο κωδικός που ανατέθηκε στο 

φορέα κατά τη δημιουργία του μέσω της εφαρμογής ΚΣΗΔΕ-ΕΔ), ένα αναγνωριστικό 

(Clientid) και ένα “κλειδί” (clientssecret), με αυτά ο Φορέας συνδέει την εφαρμογή 

ΣΗΔΕ που έχει αναπτύξει κάνοντας χρήση της υπηρεσίας /api/v1/authenticate. Η 

αυθεντικοποίηση ακολουθεί τα πρότυπα OAuth όπως έχει περιγραφεί παραπάνω στο 

έγγραφο, είναι ασφαλής χρησιμοποιώντας ένα token αυθεντικοποίησης (μικρής 

περιόδου και ανανέωσης / 7 ημερών). Οι υπόλοιπες υπηρεσίες του ΣΔΔΔ σχετικές με 

τα έγγραφα, ενημερώσεις και αποδεικτικά είναι εξαρτώμενες από το token και την 

αυθεντικοποίηση του Φορέα. Οι κλήσεις σχετικά με την υπογραφή εγγράφων είναι 

σχετικές με την αυθεντικοποίηση του χρήστη. 

8.3 Έγγραφα και επισυναπτόμενα 

Η αποστολή, ανάκτηση εγγράφου και των επισυναπτόμενων αυτού γίνεται με τη χρήση 

των υπηρεσιών /api/v1/documents/, για την χρήση αυτών θα πρέπει ο Φορέας να έχει 

αυθεντικοποιηθεί κατάλληλα και να αποστέλλει/ παραλαμβάνει τα έγγραφα, 

επισυναπτόμενα παρέχοντας/ λαμβάνοντας τα κατάλληλα πεδία & json αρχεία που 

περιγράφονται αναλυτικά στους παρακάτω πίνακες. Ο έλεγχος λαθών γίνεται με τη 

παροχή κατάλληλων κωδικών που παρατίθεται ανά μέθοδο και θα πρέπει να χειριστεί 

κατάλληλα από την εφαρμογή του Φορέα. Η μόνη περίπτωση που χρειάζεται να γίνουν 

παραπάνω κλήσεις σε κλάσεις του API είναι στην αποστολή εγγράφου για την οποία 
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πρώτα θα πρέπει η εφαρμογή του Φορέα να έχει χρησιμοποιήσει τη μέθοδο της 

ανάκτησης του οργανογράμματος /api/v1/orgchart/{currentVersion} και έπειτα τη 

μέθοδο της αποστολής εγγράφου (Post) /api/v1/documents όπως και τη μέθοδο της 

αποστολής των επισυναπτόμενων (Post)  

/api/v1/documents/{protocolNo}/attachments. Με τον ίδιο τρόπο γίνεται και η ανάκτηση 

ενός εγγράφου και των επισυναπτόμενων του με τις αντίστοιχες (Get) κλήσεις. 

Σημείωση: Για τα έγγραφα τα οποία είναι εμπιστευτικά (κρυπτογραφημένα ή μη) 

υπάρχει η παράμετρος “Classification” η οποία στην αποστολή του εγγράφου 

δηλώνεται 0 ή κενό για τα μη εμπιστευτικά και 1 για τα εμπιστευτικά. Στα εμπιστευτικά 

έγγραφα δεν απαιτούνται άλλα μεταδεδομένα αφού είναι optional και το content του 

αρχείου δεν γίνεται indexed από την υπηρεσία αναζήτησης.  

 

 

8.3.1 Πρακτική Αρχειοθέτησης εγγράφων (MS Azure Blob Storage) 

Το σύνολο των διακινούμενων αρχείων αποθηκεύεται και είναι ανακτήσιμο μέσω της 

υπηρεσίας Blob Storage του MS Azure. Στην παραπάνω διαδικασία προβλέπεται 

μηχανισμός αρχειοθέτησης (Archiving) ακολουθώντας την παρακάτω λογική. Η 

κατάσταση αποθήκευσης των εγγράφων στην υπηρεσία MS Azure, έχει ως εξής: 

 Hot Tier: Από την στιγμή που ένα έγγραφο θα μεταφορτωθεί στον κεντρικό 

κόμβο (ΣΔΔΔ) προς αποστολή σε κάποιον άλλο φορέα και για διάρκεια ενός 

έτους (παραμετρικά οριζόμενη τιμή), αποθηκεύεται στο Azure Blob Storage με 

διαβάθμιση Hot Tier, ώστε να παρέχεται η μέγιστη και ταχύτερη 

προσβασιμότητα στο έγγραφο. 

 Αrchived: Μετά το πέρας της περιόδου του ενός έτους, το έγγραφο αλλάζει 

κατάσταση από Hot Tier σε Archived. Τα Archived έγγραφα δεν είναι πλέον 

ανακτήσιμα. Σε περίπτωση αιτήματος (HTTP Request)  εγγράφου το οποίο 

είναι σε κατάσταση Archived, επιστρέφεται response code 410 με error code 

45. 

 Archived (Rehydration pending): Στη περίπτωση ανάγκης ανάκτησης 

Archived εγγράφου ξεκινάει η διαδικασία “Rehydration”, η οποία έχει ως 
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αποτέλεσμα την επαναδιάθεση του εγγράφου προς ανάκτηση. Το rehydration 

έχει μέγιστη διάρκεια ~15 ώρες και έχει προβλεφθεί η ενημέρωση του εκάστοτε 

αιτούντα μέσω κατάλληλου response (410, error code 45). 

(Στην περίπτωση της υπηρεσίας ΣΗΔΕ-Φ έχει υλοποιηθεί και εμφάνιση του 

μηνύματος). 

 Cool Tier: Ένα έγγραφο για το οποίο έχει ολοκληρωθεί η διαδικασία 

rehydration διατηρείται πλέον σε Cool Tier το οποίο καθιστά το έγγραφο 

ανακτήσιμο. Σε έγγραφα Cool Tier υφίστανται οι ίδιες πολιτικές αρχειοθέτησης 

με τα έγγραφα Ηot Tier (δηλαδή το έγγραφο θα διατηρηθεί 30 ημέρες στην 

τρέχουσα κατάσταση πρωτού ξαναγίνει Archived) 

H ανάκτηση των εγγράφων μέσω του Azure Storage γίνεται μέσω των κατάλληλων 

κλήσεων, GET /api/v1/documents/{protocolNo}/content και 

GET/api/v1/documents/{protocolNo}/attachments/{attachmentId}/content. Αυτές οι 

δύο κλήσεις του API διαχειρίζονται αυτόματα την ανακατεύθυνση στο url του εγγράφου 

επιστρέφοντας response code 301 με το url να επιστρέφεται στο header “location” του 

response. Οι περισσότεροι clients διαχειρίζονται αυτόματα την ανακατεύθυνση αυτή 

χωρίς να απαιτείται επιπλέον υλοποίηση. Εναλλακτικά και εφόσον χρειαστεί, υπάρχει 

το όρισμα “r” (int 0/1[default]) το οποίο επηρεάζει την αυτοματοποιημένη 

ανακατεύθυνση στο url που βρίσκεται αποθηκευμένο κάποιο έγγραφο στο MS Azure 

Blob Storage. Σε περίπτωση που το όρισμα “r” = 0, τότε επιστρέφεται στο body της 

απάντησης το url του εγγράφου στο Azure blob Storage το οποίο θα πρέπει με δεύτερη 

GET κλήση να ανακτηθεί.  
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8.4 Αποδεικτικά ενημέρωσης κατάστασης εγγράφου 

Επιπρόσθετα των κλάσεων για αποστολή/ παραλαβή των εγγράφων και των 

επισυναπτόμενων, γίνεται και η ενημέρωση με τη χρήση αποδεικτικών και 

ενημερώσεων στις εφαρμογές των Φορέων. Με τη χρήση των υπηρεσιών 

/api/v1/receipts και τις μεθόδους Get και Post γίνεται η παραλαβή/αποστολή ενός 

αποδεικτικού αποστολής/παραλαβής εγγράφου. Για παράδειγμα μετά την αποστολή 

ενός εγγράφου με τη χρήση των σχετικών κλάσεων Post /api/v1/documents/XYZ από 

ένα Φορέα (αποστολέα), γίνεται η παραλαβή  του εγγράφου στον άλλο Φορέα 

(παραλήπτη) με την χρήση των κλάσεων /api/v1/documents (Get). Στη συνέχεια, ο 

παραλήπτης φορέας δημιουργεί αποδεικτικό παραλαβής με την χρήση των κλάσεων 

/api/v1/receipts  (Post), μετά από την ενημέρωση του τελευταίου με τη κλήση του από 

τη /api/v1/notifications  (Push). O Φορέας παραλήπτης αποστέλλει το αποδεικτικό 

παραλαβής με τη χρήση της μεθόδου (Post) /api/v1/receipts  και έπειτα ενημερώνεται 

ο Φορέας αποστολέας από το σύστημα με τη μέθοδο /api/v1/notifications  (Push). Για 

κάθε αλλαγή της κατάστασης εγγράφου στο Φορέα παραλήπτη ο τελευταίος θα μπορεί 

προαιρετικά να ενημερώνει τον αρχικό με τη κλήση της μεθόδου (Put)  

/api/v1/documents/{protocolNo}/status ώστε ο αρχικός φορέας να ενημερώνεται για 

της αλλαγές της κατάστασης του εγγράφου από το σύστημα με τη μέθοδο 

/api/v1/notifications  (Push). 

8.5 Υπογραφή 

Για την υπογραφή ενός εγγράφου χρησιμοποιείται το πιστοποιητικό του χρήστη και 

όλες οι κλήσεις γίνονται από την οντότητα του χρήστη. Οι μέθοδοι είναι οι σχετικές με 

την υπογραφή του εγγράφου και την υπηρεσία OTP αντίστοιχα (/Sign/Api/SignBuffer, 

/Sign/Api/RequestOTP) και αναλύονται παρακάτω στο παρόν Παράρτημα. 

Απαραίτητη διευκρίνηση είναι ότι το υφιστάμενο όριο επί του μεγέθους του αρχείου  

ορίζεται στα 300MB. Ακόμα και στην περίπτωση πολλαπλής υπογραφής εγγράφων, 

το συνολικό τους όριο ορίζεται στα 300MB. 

 

 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SubscribeForPushNotifications
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SubscribeForPushNotifications
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/UpdateDocumentStatus
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SubscribeForPushNotifications


Υλοποίηση Κεντρικού Συστήματος Διακίνησης 

Εγγράφων, Δρομολόγησης και Διαλειτουργικότητας 

με απομακρυσμένες ψηφιακές υπογραφές καθώς και 

Μηχανισμό Υποστήριξής του (help desk) 

Φάση 1: Μελέτη Εφαρμογής  

Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  

 

 
 

 

Έκδοση 5.9 Σελίδα  61 από 189 

 

8.6 Αρχικοποίηση ενός Φορέα 

Είναι προαπαιτούμενο ένας Φορέας τύπου Β να έχει εγγραφεί στο ΣΔΔΔ για τις 

κλάσεις αυθεντικοποίησης /api/v1/authenticate και ενημέρωσης κατάστασης 

/api/v1/notifications  (Push) ώστε το σύστημα να μπορεί να τον αυθεντικοποεί 

κατάλληλα αλλά και να τον ειδοποιεί σχετικά με τις αποστολές εγγράφων και 

ενημερώσεων που προορίζονται για αυτόν. Τέλος θα πρέπει να αναπτύξει τις κλήσεις 

προς το οργανόγραμμα για την ενημέρωση σχετικά με τους Φορείς που μπορεί να 

αποστέλλει και να παραλαμβάνει έγγραφα και ενημερώσεις. 

  

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SubscribeForPushNotifications
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8.7  Παράδειγμα κλήσεων - ροής για υπογραφή εγγράφου 

Ενέργεια Μέθοδος/ υπηρεσία Λεπτομέρειες 

Υπογραφή εγγράφου Η προτεινόμενη εφαρμογή ζητά το 

όνομα χειριστή και κωδικό 

υπογραφής και καλεί την υπηρεσία 

αποστολής OTP. Αν ο χρήστης έχει 

επιλέξει μέθοδο OTP με αποστολή 

EMAIL θα λάβει το OTP στο EMAIL 

που έχει δηλωθεί. Η μέθοδος 

επιστρέφει Outcome = 0 και το 

description περιέχει το email που 

έγινε η αποστολή. Αν ο χρήστης 

έχει επιλέξει άλλη μέθοδο OTP, 

όπως Smartphone Application, τότε 

η /RequestOTP δεν στέλνει κάτι και 

επιστρέφει Outcome = 1. Σε 

περίπτωση σφάλματος το Outcome 

είναι 9 και το Description περιέχει το 

σφάλμα. Η μέθοδος θα πρέπει να 

καλείται, post, λίγο πριν την 

διαδικασία υπογραφής. Αν γίνει 

κλήση της πολλές φορές, έγκυρο 

είναι μόνο το τελευταίο OTP.  

Post  /Sign/Api/RequestOTP  

Υπογραφή εγγράφου Η εφαρμογή καλεί τη μέθοδο 

/Certificates. Η μέθοδος επιστρέφει 

λίστα με το πιστοποιητικό 

υπογραφής του χειριστή και τα 

υπόλοιπα πιστοποιητικά του 

Chain, Intermediates, Root. 

Post /Sign/Api/Certificates 

Υπογραφή εγγράφου Η εφαρμογή προετοιμάζει το/τα 

έγγραφο/α κατάλληλα για ψηφιακή 

υπογραφή, προσθέτει πεδίο 

υπογραφής, το certificate chain του 

χρήστη. Υπολογίζει το hash 

του/των εγγράφου/εγγράφων και το 

Post /Sign/Api/SignBuffer 
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Ενέργεια Μέθοδος/ υπηρεσία Λεπτομέρειες 

μετατρέπει σε Base64 (Σε 

περίπτωση πολλαπλής 

υπογραφής, τα Base64 hashes 

αποστέλλονται σε μορφή 

πίνακα[array]). Ο χρήστης 

συμπληρώνει το OTP και η 

εφαρμογή καλεί την μέθοδο 

/SignBuffer. H μέθοδος επιστρέφει 

την υπογραφή και η εφαρμογή την 

ενσωματώνει στο/στα έγγραφο/α.  

 

Αξίζει να αναφερθεί, πως η 

συγκεκριμένη κλήση δύναται να 

υποστηρίξει και τη διαδικασία 

υπογραφής πολλαπλών 

εγγράφων. Η μόνη διαφορά για τη 

συγκεκριμένη περίπτωση είναι ότι 

στο “body” της κλήσης, η 

παράμετρος “BufferToSign” πρέπει 

να είναι της μορφής array of strings 

και να περιέχονται τα hash codes 

των εγγράφων προς υπογραφή. 

Αναλυτικότερες λεπτομέρειες 

σχετικά με τις παραμέτρους της 

κλήσης δίνονται στην ενότητα 

8.9.24 και επιπρόσθετα υπάρχει 

και μια σημείωση στο παρακάτω 

κείμενο της παρούσας ενότητας. 

 

Επισημαίνεται ότι η μέθοδος /SignBuffer  δημιουργεί μονάχα την ψηφιακή υπογραφή 

του εγγράφου. Ακολούθως είναι ευθύνη του τοπικού συστήματος να δημιουργήσει στο 

έγγραφο το απαιτούμενο πεδίο υπογραφής (signature field) και εκεί να ενσωματώσει 
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εγκεκριμένη ηλεκτρονική χρονοσφραγίδα (https://webgate.ec.europa.eu/tl-

browser/#/tl/EL) και τα πεδία CRL/OCSP.  

 

Με την παραπάνω κλήση υπογράφεται το hash του εγγράφου και όχι ολόκληρο το 

έγγραφο. Παράδειγμα εξαγωγής του hash του εγγράφου και εφαρμογής της 

υπογραφής υπάρχει εδώ: 

https://ec.europa.eu/cefdigital/DSS/webapp-demo/doc/dss-

documentation.html#_pades_visible_signature 

Θα πρέπει επίσης να χρησιμοποιηθεί ένα εγκεκριμένο timestamp service 

(https://webgate.ec.europa.eu/tl-browser/#/tl/EL) π.χ.: 

• http://pki.byte.gr/tsa/server/basic 

• https://tsa-services.athexgroup.gr/athex/tsa 

• https://tss.adacom.com/qtss 

 

 

8.8  Παράδειγμα κλήσεων για αποστολή εγγράφου και ενημερώσεων/ 

notifications 

Ενέργεια Μέθοδος/ υπηρεσία Λεπτομέρειες 

Αποστολή εγγράφου σε 

Φορέα παραλήπτη 

Κλήση από την εφαρμογή του 

Φορέα αποστολέα της μεθόδου 

αυθεντικοποίησης, κλήση της 

μεθόδου για το ανέβασμα 

εγγράφου και ανέβασμα του 

εγγράφου ** 

Post /api/v1/authenticate 

Αποτέλεσμα κωδικός 200 – 

ΟΚ  

Εκχώρηση token 

Post /api/v1/documents 

Παραλαβή μηνύματος 

επιτυχίας ή αποτυχίας 

(παρακάτω) 

(η λογική isFinal θα ενταχθεί 

και εδώ σε περίπτωση 

εγγράφου χωρίς 

επισυναπτόμενα) 

https://webgate.ec.europa.eu/tl-browser/#/tl/EL
https://webgate.ec.europa.eu/tl-browser/#/tl/EL
https://ec.europa.eu/cefdigital/DSS/webapp-demo/doc/dss-documentation.html#_pades_visible_signature
https://ec.europa.eu/cefdigital/DSS/webapp-demo/doc/dss-documentation.html#_pades_visible_signature
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/Authenticate
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/SendNewDocument
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Ενέργεια Μέθοδος/ υπηρεσία Λεπτομέρειες 

Result - Response  

Αποδεικτικό που περιέχει το 

ProtocolNo 

Παραλαβή επιτυχούς 

μηνύματος 

Παραλαβή της απάντησης  Post /api/v1/documents 

Αποτέλεσμα κωδικός 201 – 

created  

Result - Response  

ProtocolNo 

Αποστολή 

επισυναπτόμενων 

Κλήση από την εφαρμογή του 

Φορέα αποστολέα της μεθόδου για 

το ανέβασμα επισυναπτόμενων 

εγγράφου και ανέβασμα των 

επισυναπτόμενων 

POST 

/api/v1/documents/{protocol

No}/attachments 

“Συσχετισμός” με το 

αντίστοιχο έγγραφο μέσω 

του protocolNo και 

ανέβασμα του 

DocumentContent και 

DocumentMetadata 

SendAttachmentRequest { 

FileName (string, optional), 

Content (string, optional), 

Comments (string, optional) 
isFinal (true, required)… 

} 

Παραλαβή επιτυχούς 

μηνύματος 

Παραλαβή της απάντησης  POST 

/api/v1/documents/{protocol

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/SendNewDocument
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Ενέργεια Μέθοδος/ υπηρεσία Λεπτομέρειες 

No}/attachments 

Αποτέλεσμα κωδικός 200 – 

ΟΚ  

Παραλαβή metadata + 

attachmentid 

Παραλαβή ενημέρωσης 

σε Φορέα παραλήπτη 

Παραλαβή από το ΣΔΔΔ 

ενημέρωσης στο Φορέα 

παραλήπτη/ ανάκτηση 

ειδοποίησης από τον Φορέα 

παραλήπτη 

Get – notifications 

Παραλαβή από Φορέα 

παραλήπτη 

Κλήση από την εφαρμογή του 

φορέα παραλήπτη της μεθόδου 

ανάκτησης εγγράφου 

GET /api/v1/documents  

Υποδοχή αποδεικτικού 

φορέα στο Φορέα 

αποστολέα 

Υποδοχή από το ΣΔΔΔ push 

ενημέρωσης στο Φορέα ή get 

notifications αποστολέα και 

ανάκτηση του αποδεικτικού από το 

Φορέα αποστολέα 

Αποστολή στο Φορέα 

αποστολέα ενός receipt id 

GET 

/api/v1/receipts/{receiptId} 

Result – 200 – OK 

 

ReceiptResource { 

ReceiptId (string, optional):  

Αριθμός Αποδεικτικού 

Παραλαβής 

, 

ReceiptDate (string, 

optional):  

Ημερομηνία Αποδεικτικού 

Παραλαβής / 

Πρωτοκόλλησης 

, 

DocumentProtocolNo 

(string, optional):  

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetReceipt
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Ενέργεια Μέθοδος/ υπηρεσία Λεπτομέρειες 

Αριθμός Πρωτοκόλλου 

συσχετιζόμενου εγγράφου 

, 

Type (integer, optional):  

Τύπος Αποδεικτικού 

Παραλαβής (1 έως 4) 

= ['1', '2', '3', '4'], 

OriginatorId (string, 

optional):  

Αναγνωριστικό αποστολέα 0 

= ΣΔΔΔ, 1 = φορέας Α κλπ. 

, 

RecipientId (string, 

optional):  

Αναγνωριστικό παραλήπτη 

0 = ΣΔΔΔ, 1 = φορέας Α 

κλπ. 

, 

LocalReceiptId (string, 

optional):  

Αρ. Αποδεικτικού 

Παραλαβής Φορέα ή 

Αριθμός Πρωτοκόλλου 

Εγγράφου στο Τοπικό 

ΣΗΔΕ του Φορέα 

, 

Links (Array[Link], optional, 

read only) 
} 
Link { 

Rel (string, optional), 

Href (string, optional), 

Method (string, optional) 
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Ενέργεια Μέθοδος/ υπηρεσία Λεπτομέρειες 

} 

Παραλαβή ενημέρωσης 

από Φορέα παραλήπτη 

σε αλλαγή κατάστασης  

[προαιρετικά] 

Κλήση από τον Φορέα παραλήπτη 

της μεθόδου ενημέρωσης 

κατάστασης εγγράφου, αποστολή 

ενημέρωσης στο Φορέα 

αποστολέα και κλήση της μεθόδου 

ανάκτησης της κατάστασης από το 

Φορέα αποστολέα 

Φορέας παραλήπτης 

PUT 

/api/v1/documents/{protocol

No}/status 

 

Αποστολή ενημέρωσης στο 

Φορέα αποστολέα με το 

protocolNo 

Φορέας αποστολέας  

GET 

/api/v1/documents/{protocol

No}/status 

 

** Οι μέθοδοι αυθεντικοποίησης και ενημέρωσης του οργανογράμματος (για την 

επιλογή φορέα) δε περιγράφονται στο συγκεκριμένο παράδειγμα αφού μπορούν να 

τρέξουν ανεξάρτητα και να δοθεί token στην εφαρμογή όπως και να αποθηκευτεί το 

οργανόγραμμα.  

  

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/UpdateDocumentStatus
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocumentStatus
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8.9 Αναλυτικές λεπτομέρειες σχετικά με τις κλήσεις  

ΣΗΜΕΙΩΣΗ: Από την έκδοση ΣΔΔΔ 1.0.3.3, εντάχθηκε στα web services μηχανισμός 

throttling. Σε περίπτωση που κάποιος client ξεπεράσει τα προβλεπόμενα thresholds 

(σε βάσει λεπτών), ο κόμβος θα του επιστρέφει response με http code “429 Too Many 

Requests”. Στο response που λαμβάνει ο client υπάρχει το header “Retry-after” 

(integer). Για την αναγραφόμενη διάρκεια, ο client δεν μπορεί να αξιοποιήσει 

οποιοδήποτε web service του Κεντρικού Κόμβου ΣΔΔΔ.  

Προτείνεται να υπάρχουν ειδικοί χειρισμοί από τους clients, όπου σε περίπτωση 

παραλαβής 429 response θα αναστέλλουν τις όποιες scheduled διαδικασίες, σύμφωνα 

με το χρονικό όριο που αναφέρεται στην απάντηση του κόμβου( “Retry-after” header).
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8.9.1 POST /api/v1/authenticate 

 

Response Class Parameter Datatype  Example Value 

SideAccessTokenResource 

{ 

AccessToken (string, 

optional, read only), 

TokenType (string, 

optional, read only), 

ExpiresIn (integer, optional, 

read only) 

} 

Body  Model 

SideAccessRequest { 

SectorCode (string), 

ClientId (string), 

ClientSecret (string) 

} 

 

 Response Details Example 

Successful responce 200 OK 
{ 

  "AccessToken": "string", 

  "TokenType": "string", 

  "ExpiresIn": 0 

} 

Error handling 400 

 

BadRequest 
{ 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/Authenticate
https://sdddapidev.azurewebsites.net/swagger/ui/index
https://sdddapidev.azurewebsites.net/swagger/ui/index
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Response Class Parameter Datatype  Example Value 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in th

e service or your account ha

s been deactivated. Please 

contact your administrator.”} 

} 

 403 Forbidden 
{ 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

https://sdddapidev.azurewebsites.net/swagger/ui/index
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Response Class Parameter Datatype  Example Value 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found  
{ 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500  InternalServerError 
{ 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

https://sdddapidev.azurewebsites.net/swagger/ui/index
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Response Class Parameter Datatype  Example Value 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 

  

https://sdddapidev.azurewebsites.net/swagger/ui/index
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8.9.2 GET /api/v1/documents/{protocolNo} 

Η συγκεκριμένη κλήση επιστρέφει το έγγραφο και τα μεταδεδομένα του. 

Η επιστρεφόμενη τιμή στο “Hash” μπορεί να χρησιμοποιηθεί από την εκάστοτε 

εφαρμογή ώστε να γίνει επιβεβαίωση ότι το έγγραφο το οποίο αρχικά απεστάλη μέσω 

του κόμβου είναι το ίδιο με το έγγραφο το οποίο παραλαμβάνεται. 

Ενδεικτικά αναφέρεται το παρακάτω σενάριο: 

1. Η εξωτερική εφαρμογή πραγματοποιεί την κλήση GET 

/api/v1/documents/{protocolNo} και παραλαμβάνει 

2. Πριν κάνει την οποιαδήποτε επεξεργασία στο έγγραφο που έλαβε (π.χ 

εισαγωγή πλαισίου πρωτοκόλλου), η εξωτερική εφαρμογή δημιουργεί 

τοπικά το hash code του εγγράφου. Το hash code είναι της μορφής “SHA-2 

512-but secure hash algorithm (https://en.wikipedia.org/wiki/SHA-2) 

3. Τέλος, η εξωτερική εφαρμογή πραγματοποιεί έλεγχο ομοιότητας στο hash code 

που δημιούργησε και στο hash code που επιστρέφεται από την κλήση. Σε 

περίπτωση ταύτισης, το έγγραφο που στάλθηκε είναι ίδιο με αυτό που 

παραλήφθηκε. Σε κάθε άλλη περίπτωση, το έγγραφο έχει τροποποιηθεί. 

Το πεδίο IsPasswordProtected προσδιορίζει αν το έγγραφο που παραλαμβάνει 

ο παραλήπτης είναι προστατευμένο από κωδικό πρόσβασης. Συστήνεται στους 

χρήστες να χρησιμοποιούν αυτή την πληροφορία για να διαχειρίζονται τα έγγραφα 

με βάση τις πολιτικές ασφαλείας του οργανισμού τους. 

Όταν το πεδίο του IsPasswordProtected είναι αληθές (παίρνει την τιμή 1) πρέπει 

το σύστημα των παραληπτών να εμφανίζει ένα κατάλληλο μήνυμα που 

υποδεικνύει ότι το αρχείο προστατεύεται από κωδικό πρόσβασης. Προτεινόμενο 

μήνυμα: 

Το αρχείο [ProtocolNo-20ψήφιος], το οποίο παραλάβατε, προστατεύεται από 

κωδικό και δεν έχει σαρωθεί για κακόβουλα λογισμικά. Παρακαλούμε όπως 

το διαχειριστείτε με προσοχή και σύμφωνα με τις πολιτικές ασφαλείας του 

φορέα σας. Το ΚΣΗΔΕ δε φέρει καμία σχετική ευθύνη. 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocument
https://en.wikipedia.org/wiki/SHA-2
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Response 

Class 
Parameters Datatype  Example Value 

Required protocolNo  path String 

Optional version  query Integer 

  Model DocumentResource { 

FileName (string, optional), 

Content (string, optional), 

Subject (string, optional), 

Comments (string, optional), 

Hash (string, optional), 

IsPasswordProtected(string,optional): 

Κατηγορία – 0: Δεν έχει κωδικό 

προστασίας το έγγραφο 1: Έχει κωδικό 

προστασίας το έγγραφο 

Category (string, optional): Κατηγορία - 1: 

Απόφαση 2: Σύμβαση 3: Λογαριασμός 4: 

Ανακοίνωση 5: Άλλο 

AuthorName (string, optional), 

MetadataJson (string, optional), 

DueDate (string, optional), 

DiavgiaId (string, optional): ΑΔΑ , 

https://sdddapidev.azurewebsites.net/swagger/ui/index
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KimdisId (string, optional): ΚΗΜΔΗΣ , 

DocumentId (integer, optional), 

ProtocolNo (string, optional), 

ProtocolDate (string, optional), 

DocumentStatus (SideDocumentState, 

optional): Κατάσταση Εγγράφου, 

RelatedDocumentProtocolNo (string, 

optional): Σχετικό Έγγραφο, 

Version (SideDocumentVersion, optional): 

Versioning Properties, 

SenderSectorId (integer, optional), 

SenderSectorCode (string, optional), 

SenderSectorDirectorate (string, optional), 

SenderSectorDepartment (string, 

optional), 

RecipientSectorCodes (Array[string], 

optional), 

RecipientSectorDepartments 

(Array[SectorDepartmentResource], 

optional): Παραλήπτες - Λίστα κωδικών 

τμημάτων από οργανόγραμμα φορέα 

CCSectorCodes (Array[string], optional), 
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CCSectorDepartments 

(Array[SectorDepartmentResource], 

optional): Κοινοποιημένοι Παραλήπτες - 

Λίστα κωδικών τμημάτων από 

οργανόγραμμα φορέα 

LocalSectorProtocolNo (string, optional), 

LocalSectorProtocolDate (string, optional), 

Links (Array[Link], optional, read only) 

} 

SideDocumentState { 

DocumentId (integer, optional), 

DocumentProtocolNo (string, optional), 

VersionNumber (string, optional), 

LocalProtocolNo (string, optional), 

Status (string, optional), 

Comments (string, optional), 

WorkflowStage (string, optional), 

WorkflowXml (Array[Inline Model 1], 

optional) 

} 

SideDocumentVersion { 
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DocumentId (integer, optional), 

VersionNumber (string, optional), 

Date (string, optional), 

Comments (string, optional) 

} 

Link { 

Rel (string, optional), 

Href (string, optional), 

Method (string, optional) 

} 

Inline Model 1 {} 

 Response Details Example 

Successful 

responce 

200 OK  

 400 Bad request 
{ 

  "SideTrackingId": "00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 
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} 

 401 Unauthorized { 

  "SideTrackingId": "00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the service or y

our account has been deactivated. Please

 contact your administrator.”} 

} 

    

    

 403 Forbidden 
{ 

  "SideTrackingId": "00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

Error handling 404 NotFound 
{ 
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  "SideTrackingId": "00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many 

Requests 
{ 

  "Message": "string" 

} 

 500  InternalServer

Error 
{ 

  "SideTrackingId": "00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 

8.9.3 PUT /api/v1/documents/{protocolNo}  

Ορθή επανάληψη και αποστολή του κύριου εγγράφου και όλων των μεταδεδομένων 

του ενημερωμένου αρχείου (όχι μόνο των αλλαγμένων) 

Value Parameter Datatype 
 Example Value 

https://sdddapidev.azurewebsites.net/swagger/ui/index
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/ Data type 

required  protocolNo  string  

DocumentConten

t 
   file formData 

required updatedDocument formData DocumentUpdateRequest { 

VersionComments (string): Σχόλια 

ενημερωμένης έκδοσης, 

Subject (string, optional): Θέμα, 

Comments (string, optional): 

Σχόλια εγγράφου, 

Category (integer, optional): 

Κατηγορία, 

Classification (integer, optional): 

Εμπιστευτικότητα 0: Γενικό 1: 

Εμπιστευτικό, 

AuthorName (string, optional): 

Όνομα Συντάκτη, 

DueDate (string, optional): 

Ημερομηνία Προθεσμίας, 

DiavgiaId (string, optional): ΑΔΑ, 

KimdisId (string, optional): Αριθμός 

στο ΚΗΜΔΗΣ, 

https://sdddapidev.azurewebsites.net/swagger/ui/index
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RelatedDocumentType (integer, 

optional): Τύπος Συσχέτισης 0: 

Καμία 1: Γενική 2: Απάντηση, 

RelatedDocumentProtocolNo 

(string, optional): Σχετικό Έγγραφο 

- Αρ. Πρωτ. ΣΔΔΔ, 

MetadataJson (inline_model_0, 

optional): Επιπλέον metatadata (σε 

JSON μορφή) πχ. { 

"MetadataName" : 

"MetadataValue" }, 

SenderSectorDirectorate (string, 

optional): Διεύθυνση Φορέα 

Αποστολέα, 

SenderSectorDepartment (string, 

optional): Τμήμα Φορέα 

Αποστολέα, 

RecipientSectorCodes 

(Array[integer]): Παραλήπτες 

φορείς (Κωδικοί Φορέων), 

RecipientSectorDepartments 

(Array[SectorDepartmentResource

], optional): Παραλήπτες - Λίστα 

κωδικών τμημάτων από 

οργανόγραμμα φορέα 

CCSectorCodes (Array[string], 
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optional), 

CCSectorDepartments 

(Array[SectorDepartmentResource

], optional): Κοινοποιημένοι 

Παραλήπτες - Λίστα κωδικών 

τμημάτων από οργανόγραμμα 

φορέα 

OrgChartVersion (integer): 

Αριθμός Έκδοσης 

Οργανογράμματος, 

LocalSectorProtocolNo (string, 

optional): Αριθμός Πρωτοκόλλου 

Τοπικού ΣΗΔΕ, 

LocalSectorProtocolDate (string, 

optional): Ημερομηνία 

Πρωτοκόλλησης Τοπικού ΣΗΔΕ, 

IsFinal (boolean): true προκειμένου 

να αποσταλεί το κεντρικό έγγραφο 

χωρίς συνημμένα αρχεία, ειδάλλως 

false 

} 

inline_model_0 {} 

Example / model DocumentUpdateRequest { 

VersionComments (string): 

Σχόλια ενημερωμένης 

έκδοσης , 
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Subject (string, optional): 

Θέμα , 

Comments (string, optional): 

Σχόλια εγγράφου , 

Category (integer, optional): 

Κατηγορία , 

Classification (integer, 

optional): Εμπιστευτικότητα 

0: Γενικό 1: Εμπιστευτικό , 

AuthorName (string, 

optional): Όνομα Συντάκτη , 

DueDate (string, optional): 

Ημερομηνία Προθεσμίας , 

DiavgiaId (string, optional): 

ΑΔΑ , 

KimdisId (string, optional): 

Αριθμός στο ΚΗΜΔΗΣ , 

RelatedDocumentType 

(integer, optional): Τύπος 

Συσχέτισης 0: Καμία 1: 

Γενική 2: Απάντηση , 

RelatedDocumentProtocolN

o (string, optional): Σχετικό 

Έγγραφο - Αρ. Πρωτ. ΣΔΔΔ 

, 
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MetadataJson (string, 

optional): Επιπλέον 

metatadata (σε JSON 

μορφή) πχ. { 

"MetadataName" : 

"MetadataValue" } , 

SenderSectorDirectorate 

(string, optional): Διεύθυνση 

Φορέα Αποστολέα , 

SenderSectorDepartment 

(string, optional): Τμήμα 

Φορέα Αποστολέα , 

RecipientSectorCodes 

(Array[integer]): 

Παραλήπτες φορείς 

(Κωδικοί Φορέων) , 

CCSectorCodes 

(Array[integer], optional): 

Κοινοποιημένοι φορείς 

(Κωδικοί Φορέων) , 

OrgChartVersion (integer): 

Αριθμός Έκδοσης 

Οργανογράμματος , 

LocalSectorProtocolNo 

(string, optional): Αριθμός 

Πρωτοκόλλου Τοπικού 

ΣΗΔΕ , 
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LocalSectorProtocolDate 

(string, optional): 

Ημερομηνία 

Πρωτοκόλλησης Τοπικού 

ΣΗΔΕ 

IsFinal (boolean): true 

προκειμένου να αποσταλεί 

το κεντρικό έγγραφο χωρίς 

συνημμένα αρχεία, 

ειδάλλως false 

} 

 Response Details  

Successful 

response 

200 OK  

Error handling 400 Bad 

request 

{ 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 400 Bad 

request  

{ 

  "SideTrackingId": "00000000-
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0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "42", 

  "ErrorMessage": “The sectors 

xxxx, yyyy are not active in the 

service. Remove them from the 

recipients list and try again.” 

} 

 401 Unauthori

zed 

{ 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the ser

vice or your account has been dea

ctivated. Please contact your admi

nistrator.”} 

} 

 403 Forbidde

n 

{ 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 
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  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not found { 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too 

Many 

Requests 

{ 

  "Message": "string" 

} 

 500 Internal 

server 

error 

{ 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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8.9.4 GET /api/v1/documents/{protocolNo}/content 

 

Value Parameter Parameter type  Data type 

required protocolNo 
Path  

String 

Optional Version 
Query 

Integer 

Optional r 
Query 

Integer (0/1) 

response Application/octet-

stream 

 
 

 Response 
Details 

 

Successful response 200 
OK 

 

Error handling 400 
Bad Request 

{ 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 
Unauthorized 

{ 

  "SideTrackingId": 

"00000000-0000-0000-0000-

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index
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000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the

 service or your account has b

een deactivated. Please conta

ct your administrator.”} 

} 

 403 
Forbidden 

{ 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 403 
Forbidden 

{ 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 
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  "ErrorCode": "46", 

  "ErrorMessage": {“The 

requested document at ‘<url>’ 

is currently being scanned for 

malware. Please try again 

later.} 

} 

 403 
Forbidden 

{ 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "47", 

  "ErrorMessage": {“The 

requested document at ‘<url>’ 

possibly contains malware and 

cannot be retrieved.} 

} 

 404 
Not Found 

{ 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 
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  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 410 
Gone 

{ 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 
Too Many Requests 

{ 

  "Message": "string" 

} 

 500 
Internal server Error 

{ 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 
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  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 

Σημείωση!  
Όταν προσπαθήσει να διακινηθεί ένα έγγραφο με ιό μέσα από τον κόμβο, η εντολή 
GET /api/v1/documents/{protocolNo}/content θα επιστρέψει σφάλμα 403 με error 
code 47 με το μήνυμα σφάλματος “The requested document at 
‘/api/v1/documents/{protocolNo}/content’ possibly contains malware and cannot be 
retrieved” 

 
 
Μετά την πρώτη αποτυχημένη προσπάθεια λήψης εγγράφου λόγω κακόβουλου 
περιεχομένου, το συγκεκριμένο έγγραφο δεν θα περιλαμβάνεται πλέον στις επόμενες 
κλήσεις GET /api/v1/documents.  
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8.9.5 GET /api/v1/documents 

 

Value Parameter Parameter type  Data type 

Optional status query 
integer 

0 – not received (default),  

1 – received 

2 – sent 

Optional dateFrom query date-time – default: past 7 

days 

Optional dateTo query date-time – default: today 

Optional page query Integer – default: 1 

Optional limit query Integer – default: 50, max: 100 

Example/Model 
{ 

  "results": [ 

    { 

      "FileName": "string", 

      "Subject": "string", 

      "Comments": "string", 

      “IsPasswordProtected”:0 

      "Category": 0, 

      "Classification": 0, 

      "Category": 0, 

      "AuthorName": "string", 

      "MetadataJson": "string", 

      "DueDate":"2020-08-04T08:04:54.786Z", 

      "DiavgiaId": "string", 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index
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      "KimdisId": "string", 

      "ProtocolNo": "string", 

      "ProtocolDate":"2020-08-04T08:04:54.786Z", 

      "RelatedDocumentType": 0, 

      "RelatedDocumentProtocolNo": "string", 

      "VersionNumber": 0, 

      "VersionDate":"2020-08-04T08:04:54.786Z", 

      "VersionComments": "string", 

      "IsLatestVersion": true, 

      "PreviousVersions": [ 

        { 

          "DocumentProtocolNo": "string", 

          "VersionNumber": 0, 

          "VersionDate":"2020-08-04T08:04:54.786Z", 

          "VersionComments": "string", 

          "Links": [ 

            { 

              "Rel": "string", 

              "Href": "string", 

              "Method": "string" 

            } 

          "VersionNumber": 0, 

          "VersionDate": "2020-08-04T08:04:54.786Z", 

          ] 

        } 

      ], 

      "SenderSectorCode": 0, 

      "SenderSectorDirectorate": "string", 

      "SenderSectorDepartment": "string", 
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      "RecipientSectorCodes": [0], 

      "RecipientSectorDepartments": [ 

        { 

          "SectorCode": 0, 

          "DepartmentCode": 0 

        } 

      ], 

      "CCSectorCodes": [0], 

      "CCSectorDepartments": [ 

        { 

          "SectorCode": 0, 

          "DepartmentCode": 0 

        } 

      ],       

      "LocalSectorProtocolNo": "string", 

      "LocalSectorProtocolDate":"2020-08-

04T08:04:54.786Z", 

      "Links": [ 

        { 

          "Rel": "string", 

          "Href": "string", 

          "Method": "string" 

        } 

      ] 

    } 

  ] , 

  "NextPage": "string", 

  "PreviousPage": "string" 

} 
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 Response Details  

Successful response 200 OK  

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the

 service or your account has b

een deactivated. Please conta

ct your administrator.”} 

} 
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 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 
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  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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8.9.6 POST /api/v1/documents 

Αποστολή νέου αρχείου και παραλαβή αποδεικτικού από το ΣΔΔΔ 

Σημείωση: Ο κεντρικός κόμβος δρομολόγησης εγγράφων «ΣΔΔΔ» φέρει τους 

παρακάτω περιορισμούς σχετικά με τα ονόματα των αρχείων που μπορεί να 

δρομολογηθούν. Συγκεκριμένα, οι χαρακτήρες που δεν επιτρέπεται να 

χρησιμοποιηθούν στο όνομα του αρχείου είναι οι : ; / \ * % $ < > . 

Σημείωση 2: Ένα έγγραφο προς διακίνηση μέσω του ΚΣΗΔΕ, θα πρέπει να 

προωθείται σε τουλάχιστον ένα Φορέα ΚΣΗΔΕ ως Παραλήπτη ή ως αποδέκτη 

κοινοποίησης. 

Σημείωση 3: Σε περίπτωση απόπειρας αποστολής εγγράφου σε φορέα όπου είναι 

ανενεργός στο οργανόγραμμα, η αποστολή αποτυγχάνει και ο client λαμβάνει σχετικό 

response. (Http Status:400 , ErrorCode:42 Message: "The sectors xxxx, yyyy are not 

active in the service. Remove them from the recipients list and try again.")\ 

 

Value Parameter Parameter Type 
 Datatype/ example 

 

Required 

 

DocumentContent formData file  

Required DocumentMetadata formData SendDocumentRequest { 

FileName (string): Όνομα αρχείου , 

Subject (string): Θέμα , 

Comments (string, optional): Σχόλια 

εγγράφου , 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/SendNewDocument
https://sdddapidev.azurewebsites.net/swagger/ui/index
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Category (integer, optional): 

Κατηγορία , 

Classification (integer, optional): 

Εμπιστευτικότητα 0: Γενικό 1: 

Εμπιστευτικό , 

AuthorName (string, optional): 

Όνομα Συντάκτη , 

DueDate (string, optional): 

Ημερομηνία Προθεσμίας , 

DiavgiaId (string, optional): ΑΔΑ , 

KimdisId (string, optional): Αριθμός 

στο ΚΗΜΔΗΣ , 

RelatedDocumentType (integer, 

optional): Τύπος Συσχέτισης 0: 

Καμία 1: Γενική 2: Απάντηση , 

RelatedDocumentProtocolNo 

(string, optional): Σχετικό Έγγραφο - 

Αρ. Πρωτ. ΣΔΔΔ , 

MetadataJson (string, optional): 

Επιπλέον metatadata (σε JSON 

μορφή) πχ. { "MetadataName" : 

"MetadataValue" } , 

SenderSectorDirectorate (string, 

optional): Διεύθυνση Φορέα 

Αποστολέα , 
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SenderSectorDepartment (string, 

optional): Τμήμα Φορέα Αποστολέα 

, 

RecipientSectorCodes 

(Array[integer]): Παραλήπτες φορείς 

(Κωδικοί Φορέων) , 

RecipientSectorDepartments 

(Array[SectorDepartmentResource]

, optional): Παραλήπτες - Λίστα 

κωδικών τμημάτων από 

οργανόγραμμα φορέα, 

CCSectorCodes (Array[string], 

optional), 

CCSectorDepartments 

(Array[SectorDepartmentResource]

, optional): Κοινοποιημένοι 

Παραλήπτες - Λίστα κωδικών 

τμημάτων από οργανόγραμμα 

φορέα, 

OrgChartVersion (integer): Αριθμός 

Έκδοσης Οργανογράμματος, 

LocalSectorProtocolNo (string): 

Αριθμός Πρωτοκόλλου Τοπικού 

ΣΗΔΕ , 

LocalSectorProtocolDate (string): 

Ημερομηνία Πρωτοκόλλησης 
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Τοπικού ΣΗΔΕ , 

VersionComments (string, optional, 

Max. Length: 1000): Σχόλια 

έκδοσης, 

IsFinal (boolean): true προκειμένου 

να αποσταλεί το κεντρικό έγγραφο 

χωρίς συνημμένα αρχεία, ειδάλλως 

false 

} 

 Response Reason Example 

Successful responce 201 Created 
{ 

  "ReceiptId": "string", 

  "ReceiptDate": "2020-08-

04T08:04:54.817Z", 

  "DocumentProtocolNo": "string", 

"VersionNumber": 0, 

  "Type": 1, 

  "OriginatorId": 0, 

  "RecipientId": 0, 

  "LocalReceiptId": "string", 

  "Links": [ 

    { 
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      "Rel": "string", 

      "Href": "string", 

      "Method": "string" 

    } 

  ] 

} 

Error handling 400 Bad Request { 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 400 Bad request  

 

{ 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "42", 

  "ErrorMessage": “The sectors 

xxxx, yyyy are not active in the 



Υλοποίηση Κεντρικού Συστήματος Διακίνησης 

Εγγράφων, Δρομολόγησης και Διαλειτουργικότητας 

με απομακρυσμένες ψηφιακές υπογραφές καθώς και 

Μηχανισμό Υποστήριξής του (help desk) 

Φάση 1: Μελέτη Εφαρμογής  

Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  

 

 
 

 

Έκδοση 5.9 Σελίδα  106 από 189 

 

service. Remove them from the 

recipients list and try again.” 

} 

 401 Unauthorized { 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the servi

ce or your account has been deacti

vated. Please contact your administ

rator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 
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  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many 

Requests 
{ 

  "Message": "string" 

} 

 500 Internal server 

Error 

{ 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 500 Internal server 

Error 

{ 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 500, 
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  "ErrorCode": null, 

  "ErrorMessage": "Bad JSON 

escape sequence: \\*. Path 

'FileName', line X, position XX." 

} 
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8.9.7 GET  /api/v1/documents/{protocolNo}/attachments 

 

Value Parameter Parameter Type Datatype/ example 

Required   protocolNo path String 

Optional version query Integer 

Example/Model { 

  "results": [ 

    { 

      "AttachmentId": 

"string", 

      

"DocumentProtocolNo": 

"string", 

      "FileName": 

"string", 

      "DateReceived": 

"2020-08-

04T08:04:54.828Z", 

      "Comments": 

"string", 

      "IsFinal": true, 

      "Links": [ 

  

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index
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        { 

          "Rel": "string", 

          "Href": "string", 

          "Method": "string" 

        } 

      ] 

    } 

  ] 

} 

 Response   

Successful response 200   

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 403 Forbidden { 
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  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in th

e service or your account ha

s been deactivated. Please c

ontact your administrator.”} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 
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  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 

  



Υλοποίηση Κεντρικού Συστήματος Διακίνησης 

Εγγράφων, Δρομολόγησης και Διαλειτουργικότητας 

με απομακρυσμένες ψηφιακές υπογραφές καθώς και 

Μηχανισμό Υποστήριξής του (help desk) 

Φάση 1: Μελέτη Εφαρμογής  

Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  

 

 
 

 

Έκδοση 5.9 Σελίδα  113 από 189 

 

8.9.8 POST /api/v1/documents/{protocolNo}/attachments 

Σημείωση: Ο κεντρικός κόμβος δρομολόγησης εγγράφων «ΣΔΔΔ» φέρει τους 

παρακάτω περιορισμούς σχετικά με τα ονόματα των αρχείων που μπορεί να 

δρομολογηθούν. Συγκεκριμένα, οι χαρακτήρες που δεν επιτρέπεται να 

χρησιμοποιηθούν στο όνομα του αρχείου είναι οι : ; / \ * % $ < > . 

Σημείωση 2: Ένα έγγραφο προς διακίνηση μέσω του ΚΣΗΔΕ, θα πρέπει να 

προωθείται σε τουλάχιστον ένα Φορέα ΚΣΗΔΕ ως Παραλήπτη ή ως αποδέκτη 

κοινοποίησης. 

 

Value Parameter Parameter Type  Datatype/ example 

Required 

 

protocolNo path String 

Required   DocumentMetadata formdata SendAttachmentRequest { 

FileName (string): Όνομα 

συνημμένου αρχείου  

string 

Max. Length: 255 

, 

Comments (string, optional): 

Σχόλια / Παρατηρήσεις , 

IsFinal (boolean): true εάν 

πρόκειται για το τελευταίο 

έγγραφο που θα επισυναφθεί - 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/SendReceipt
https://sdddapidev.azurewebsites.net/swagger/ui/index
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το κεντρικό έγγραφο θα 

αποσταλεί, ειδάλλως false 

(default) 

} 

Required DocumentContent formdata file 

 Response Reason Example Value 

Successful response 201 Created 
 

{ 

  "AttachmentId": "string", 

  "DocumentProtocolNo": 

"string", 

  "FileName": "string", 

  "DateReceived": "2020-08-

04T08:04:54.848Z", 

  "Comments": "string", 

  "IsFinal": true, 

  "Links": [ 

    { 

      "Rel": "string", 

      "Href": "string", 

      "Method": "string" 
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Έκδοση 5.9 Σελίδα  115 από 189 

 

    } 

  ] 

} 

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 400 Bad request  

 

{ 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "42", 

  "ErrorMessage": “The sectors 

xxxx, yyyy are not active in the 

service. Remove them from 

the recipients list and try 

again.” 

} 
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 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the

 service or your account has b

een deactivated. Please conta

ct your administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 
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"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 
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  "HttpStatus": 500, 

  "ErrorCode": null, 

  "ErrorMessage": "Bad JSON 

escape sequence: \\*. Path 

'FileName', line X, position 

XX." 

} 
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8.9.9 GET /api/v1/documents/{protocolNo}/attachments/{attachmentId} 

 

Value Parameter Parameter Type 
 Datatype/ example 

 

Required 

 

protocolNo path String 

Required attachmentId path String 

Example/ Model { 

  "AttachmentId": 
"string", 

  
"DocumentProtocolNo": 
"string", 

  "FileName": "string", 

  "DateReceived": 
"2020-08-
04T08:04:54.861Z", 

  "Comments": "string", 

  
“IsPasswordProtected”: 
0 

  "IsFinal": true, 

  "Links": [ 

    { 

      "Rel": "string", 

      "Href": "string", 

      "Method": "string" 

  

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index
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    } 

  ] 

} 

 Response Reason  

Successful response 200   

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in th

e service or your account ha
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s been deactivated. Please c

ontact your administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 
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} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 

 

 

 

 

 

8.9.10 GET /api/v1/documents/{protocolNo}/attachments/{attachmentId}/content 

 

Value Parameter Parameter Type 
 Datatype/ example 

 

Required protocolNo path String 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index
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Required attachmentId path String 

Optional r Query Integer 

 Response Reason  

Successful response 200   

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in th
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e service or your account ha

s been deactivated. Please c

ontact your administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "46", 

  "ErrorMessage": {“The 

requested document at 

‘<url>’ is currently being 

scanned for malware. Please 

try again later.} 
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} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "47", 

  "ErrorMessage": {“The 

requested document at 

‘<url>’ possibly contains 

malware and cannot be 

retrieved.} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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 410 Gone { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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Σημείωση!  
Όταν προσπαθήσει να διακινηθεί ένα έγγραφο με ιό μέσα από τον κόμβο, η εντολή 
GET /api/v1/documents/{protocolNo}/ attachments/{attachmentId}/content θα 
επιστρέψει σφάλμα 403 με error code 47 με το μήνυμα σφάλματος “The requested 
document at ‘/api/v1/documents/{protocolNo}/content’ possibly contains malware and 
cannot be retrieved” 

 

 

Μετά την πρώτη αποτυχημένη προσπάθεια λήψης εγγράφου λόγω κακόβουλου 

περιεχομένου, το συγκεκριμένο έγγραφο δεν θα περιλαμβάνεται πλέον στις επόμενες 

κλήσεις  GET /api/v1/documents.  
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8.9.11 GET /api/v1/receipts/{receiptId} 

 

Value Parameter Parameter Type 
 Datatype/ example 

 

Required 

 

receiptId path String 

Example/ Model { 

  "ReceiptId": "string", 

  "ReceiptDate": "2020-

08-04T08:04:54.885Z", 

  

"DocumentProtocolNo": 

"string", 

"VersionNumber": 0, 

  "Type": 1, 

  "OriginatorId": 0, 

  "RecipientId": 0, 

  "LocalReceiptId": 

"string", 

  "Links": [ 

  

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index
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    { 

      "Rel": "string", 

      "Href": "string", 

      "Method": "string" 

    } 

  ] 

} 

 Response Reason  

Successful response 200   

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-
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000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in th

e service or your account ha

s been deactivated. Please c

ontact your administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 
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  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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8.9.12 GET /api/v1/receipts 

 

Value Parameter Parameter Type 
 Datatype/ example 

 

Optional dateFrom query date-time – default: past 7 

days 

Optional dateTo query date-time – default: today 

Optional documentProtocolNo query string 

Optional type query 
integer 

Τύπος Αποδεικτικού 

Παραλαβής  

1: Νέο Έγγραφο  

2: Αλλαγή Εγγράφου  

3: Αλλαγή Κατάστασης 

Εγγράφου  

4: Παραλαβή Εγγράφου  

5: Αποστολή Εγγράφου 

Optional page query Integer – default: 1 

Optional limit query Integer – default: 50, max: 

100 

 Response Reason  

Successful response 200  
{ 

  "results": [ 

    { 

      "ReceiptId": "string", 

      "ReceiptDate": "2020-08-

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index
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30T12:50:46.648Z", 

      "DocumentProtocolNo": 

"string", 

      "VersionNumber": 0, 

      "Type": 1, 

      "OriginatorId": 0, 

      "RecipientId": 0, 

      "LocalReceiptId": 

"string", 

      "Links": [ 

        { 

          "Rel": "string", 

          "Href": "string", 

          "Method": "string" 

        } 

      ] 

    } 

  ], 

  "NextPage": "string", 

  "PreviousPage": "string" 

} 

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 
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} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in th

e service or your account ha

s been deactivated. Please c

ontact your administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 
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  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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8.9.13 POST /api/v1/receipts 

 

Value Parameter Parameter Type 
 Datatype/ example 

 

Required receipt body { 

  "ReceiptDate": "2020-08-

04T08:04:54.908Z", 

  "DocumentProtocolNo": 

"string", 

  "VersionNumber": 0, 

  "LocalReceiptId": "string" 

} 

 Response Reason Example Value 

Successful response 201 Created { 

  "ReceiptId": "string", 

  "ReceiptDate": "2020-08-

04T08:04:54.910Z", 

  "DocumentProtocolNo": 

"string", 

"VersionNumber": 0, 

  "Type": 1, 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/SendReceipt
https://sdddapidev.azurewebsites.net/swagger/ui/index
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  "OriginatorId": 0, 

  "RecipientId": 0, 

  "LocalReceiptId": "string", 

  "Links": [ 

    { 

      "Rel": "string", 

      "Href": "string", 

      "Method": "string" 

    } 

  ] 

} 

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 
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  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the

 service or your account has b

een deactivated. Please conta

ct your administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 
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  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 

  



Υλοποίηση Κεντρικού Συστήματος Διακίνησης 
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8.9.14 GET /api/v1/documents/{protocolNo}/status 

 

Value Parameter 
Parameter 

Type 

 Datatype/ 
example 

Required 

 

protocolNo path String 

Optional 

If not specified, 

latest version is 

assumed 

version query String 

Optional sectorCode query integer 

Example/Model 
SideArrayResource[DocumentStateResource] 

{ 

results (Array[DocumentStateResource], 

optional): Αποτελέσματα , 

NextPage (string, optional): Url επόμενης 

σελίδας (null εάν δεν υπάρχει) , 

PreviousPage (string, optional): Url 

προηγούμενης σελίδας (null εάν δεν υπάρχει) 

} 

DocumentStateResource { 

SectorCode (integer): Κωδικός Φορέα , 

DepartmentCode (integer, optional): Κωδικός 

Τμήματος Φορέα , 

DocumentProtocolNo (string): Αριθμός 

Πρωτοκόλλου ΣΗΔΕ , 

VersionNumber (integer): Αριθμός έκδοσης 

  

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index


Υλοποίηση Κεντρικού Συστήματος Διακίνησης 

Εγγράφων, Δρομολόγησης και Διαλειτουργικότητας 

με απομακρυσμένες ψηφιακές υπογραφές καθώς και 

Μηχανισμό Υποστήριξής του (help desk) 
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Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  
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αρχείου , 

LocalProtocolNo (string): Αριθμός 

Πρωτοκόλλου Τοπικού ΣΗΔΕ Φορέα , 

Status (integer): Κατάσταση Εγγράφου: 0: 

Παραλήφθηκε, 1: Ανοιχτό, 2: Ολοκληρώθηκε, 

3: Αρχειοθετήθηκε 4: Προς χρέωση 5: 

Διεκπεραιωμένο 6: Προς απάντηση 7: Προς 

υπογραφή , 

DateChanged (string): Ημερομηνία αλλαγής 

κατάστασης , 

Comments (string, optional): Σχόλια - 

Παρατηρήσεις , 

WorkflowStage (string, optional): Στάδιο της 

εσωτερικής διαδικασίας του φορέα , 

WorkflowXml (string, optional): BPMN xml της 

εσωτερικής διαδικασίας του φορέα , 

Links (Array[Link], optional, read only) 

} 

Link { 

Rel (string, optional), 

Href (string, optional), 

Method (string, optional) 

} 

 Response Reason Example value 

Successful 

response 

200   

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-

0000-0000-
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000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": 

"string", 

  "ErrorMessage": {} 

} 

 401 Unauthorize

d 

{ 

  "SideTrackingId": 

"00000000-0000-

0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": 

"string", 

  "ErrorMessage": 

{“You are not regist

ered in the service 

or your account has

 been deactivated. 

Please contact your

 administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 
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"00000000-0000-

0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": 

"string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-

0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": 

"string", 

  "ErrorMessage": {} 

} 

 429 Too Many 

Requests 
{ 

  "Message": 

"string" 

} 
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 500 Internal 

server Error 

{ 

  "SideTrackingId": 

"00000000-0000-

0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": 

"string", 

  "ErrorMessage": {} 

} 
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8.9.15 PUT /api/v1/documents/{protocolNo}/status 

 

Value Parameter Parameter Type  Datatype/ example 

Required 

 

protocolNo path String 

Required 

 

version query integer 

Required 

 

version body 
SendDocumentStatusReques

t { 

Status (integer): Κατάσταση 

Εγγράφου: 1: Ανοιχτό, 2: 

Ολοκληρώθηκε, 3: 

Αρχειοθετήθηκε 4: Προς 

χρέωση 5: Διεκπεραιωμένο 6: 

Προς απάντηση 7: Προς 

υπογραφή , 

LocalProtocolNo (string): 

Αριθμός πρωτοκόλλου που 

έχει δοθεί από τον φορέα , 

DepartmentCode (integer, 

optional): Κωδικός Τμήματος 

Φορέα , 

Comments (string, optional): 

Σχόλια - Παρατηρήσεις , 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/UpdateDocumentStatus
https://sdddapidev.azurewebsites.net/swagger/ui/index


Υλοποίηση Κεντρικού Συστήματος Διακίνησης 
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WorkflowStage (string, 

optional): Στάδιο της 

εσωτερικής διαδικασίας του 

φορέα , 

WorkflowXml (string, optional): 

BPMN xml της εσωτερικής 

διαδικασίας του φορέα 

} 

Example/ Model 
{ 

  "ReceiptId": "string", 

  "ReceiptDate": "2020-

08-04T08:04:54.933Z", 

 DocumentProtocolNo": 

"string", 

"VersionNumber": 0, 

  "Type": 1, 

  "OriginatorId": 0, 

  "RecipientId": 0, 

  "LocalReceiptId": 

"string", 

  "Links": [ 

    { 

      "Rel": "string", 

      "Href": "string", 

      "Method": "string" 

    } 

  ] 

} 

  

 Response Reason Example value 
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Successful response 200   

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the

 service or your account has b

een deactivated. Please conta

ct your administrator.”} 

} 

 403 Forbidden { 
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Φάση 1: Μελέτη Εφαρμογής  
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  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-
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Μηχανισμό Υποστήριξής του (help desk) 

Φάση 1: Μελέτη Εφαρμογής  
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000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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8.9.16 GET /api/v1/orgchart 

 

Value Parameter Parameter Type  Datatype/ example 

Example/Model   { 

  "Version": 0, 

  "RootNode": { 

    "Code": 0, 

    "Name": "string", 

    “NameEnglish” : “string”, 

    "IsActive": true, 

    "IsSDDDNode": true, 

    "Departments": [ 

      {} 

    ], 

    "ChildNodes": [ 

      {} 

    ] 

  } 

} 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index
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Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  
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 Response   

Successful response 200   

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in 

the service or your account

 has been deactivated. Ple

ase contact your administr

ator.”} 



Υλοποίηση Κεντρικού Συστήματος Διακίνησης 
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Φάση 1: Μελέτη Εφαρμογής  

Παραδοτέο Π4: Σχέδιο Διαλειτουργικότητας  
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} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many 

Requests 
{ 

  "Message": "string" 

} 
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 500 Internal server 

Error 

{ 

  "SideTrackingId": 

"00000000-0000-0000-

0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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8.9.17 PUT /api/v1/orgchart 

 

Value Parameter Parameter Type Datatype/ example 

Example/Model   OrgChartUpdateRequest { 

Departments 

(Array[OrgChartDepartmentNode]

, optional) 

} 

OrgChartDepartmentNode { 

Code (integer): Κωδικός Τμήματος 

Φορέα , 

Name (string): Όνομα Τμήματος 

Φορέα , 

IsActive (boolean, optional): 

Ενεργό / Μη ενεργό , 

IsSDDDNode (boolean): 

Εγγεγραμμένο στο ΣΔΔΔ για 

απευθείας παραλαβή εγγράφων 

(Ναι/Όχι) 

Departments 

(Array[OrgChartDepartmentNode]

, optional) 

} 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/UpdateDocumentStatus
https://sdddapidev.azurewebsites.net/swagger/ui/index
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 Response   

Successful response 200  { 

  "Code": 0, 

  "Name": "string", 

  "IsActive": true, 

  "IsSDDDNode": true, 

  "Departments": [ 

    {} 

  ], 

  "ChildNodes": [ 

    {} 

  ] 

} 

Error handling 400 Bad Request { 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 
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} 

 401 Unauthorized { 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the ser

vice or your account has been de

activated. Please contact your ad

ministrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 
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  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many 

Requests 
{ 

  "Message": "string" 

} 

 500 Internal server 

Error 

{ 

  "SideTrackingId": "00000000-

0000-0000-0000-000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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8.9.18 GET /api/v1/orgchart/{currentVersion}/isupdated 

 

Value Parameter Parameter Type  Datatype/ example 

Required 

 

currentVersion path String 

    

 Response Reason Example Model 

Successful response 200 OK  

    

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Documents/GetDocuments
https://sdddapidev.azurewebsites.net/swagger/ui/index
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  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the

 service or your account has b

een deactivated. Please conta

ct your administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 
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  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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8.9.19 POST /api/v1/notifications/subscribeForPush 

 

Value Parameter Parameter Type  Datatype/ example 

Required 

 

subscriptionData body { 

  "SectorCode": "string", 

  "EventDeliveryUrl": "string" 

} 

Model { 

  "ValidationCode": 
"00000000-0000-
0000-0000-
000000000000", 

  "ValidationUrl": 
"string" 

} 

  

 Response Reason Example Data 

Successful response 200   

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SubscribeForPushNotifications
https://sdddapidev.azurewebsites.net/swagger/ui/index
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} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in the

 service or your account has b

een deactivated. Please conta

ct your administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 
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  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 
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8.9.20 GET /api/v1/notifications 

 

Value Parameter Parameter Type  Datatype/ example 

Optional status query integer 

 0 - not received (default),  

1 - received 

Optional dateFrom query date-time – default: past 7 

days 

Optional dateTo query date-time – default: today 

Optional documentProtocolNo query string 

Optional type query integer 

Τύπος Ειδοποίησης  

1: Νέο Έγγραφο  

2: Αλλαγή Εγγράφου  

3: Αλλαγή Κατάστασης 

Εγγράφου  

4: Παραλαβή Εγγράφου 

5: Μη παραλαβή Εγγράφου 

λόγω Malicious 

Περιεχομένου 

Optional page query Integer – default: 1 

Optional limit query Integer – default: 50, max: 

100 

 Response   

Successful response 200  
{  "results": [ 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/GetNotifications
https://sdddapidev.azurewebsites.net/swagger/ui/index
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Value Parameter Parameter Type  Datatype/ example 

    { 

      "NotificationId": "string", 

      "Type": 1, 

"SenderSectorCode": 0,  

"RecipientSectorCode": 0, 

"DocumentProtocolNo": 

"string", 

"VersionNumber": 0, 

"DateCreated": "2020-08-

30T12:29:03.497Z", 

"MetadataJson": {}, 

"Links": [ 

        { 

          "Rel": "string", 

          "Href": "string", 

          "Method": "string" 

        } 

      ] 

    } 

  ], 

  "NextPage": "string", 

  "PreviousPage": "string" 

} 

 

Error handling 400 Bad Request { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

https://sdddapidev.azurewebsites.net/swagger/ui/index
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Value Parameter Parameter Type  Datatype/ example 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 401 Unauthorized { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": 

{“You are not registered in th

e service or your account ha

s been deactivated. Please c

ontact your administrator.”} 

} 

 403 Forbidden { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

https://sdddapidev.azurewebsites.net/swagger/ui/index
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Value Parameter Parameter Type  Datatype/ example 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 404 Not Found { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

  "ErrorMessage": {} 

} 

 429 Too Many Requests 
{ 

  "Message": "string" 

} 

 500 Internal server Error { 

  "SideTrackingId": 

"00000000-0000-0000-0000-

000000000000", 

  "HttpStatus": 100, 

  "ErrorCode": "string", 

https://sdddapidev.azurewebsites.net/swagger/ui/index
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Value Parameter Parameter Type  Datatype/ example 

  "ErrorMessage": {} 

} 

 

Όταν ο φορέας σας λάβει ειδοποίηση (notification) με type:5, όπως φαίνεται στην 

παρακάτω εικόνα, θα πρέπει να εμφανίζεται στον τελικό χρήστη σαφές μήνυμα 

σφάλματος που να ενημερώνει ότι το έγγραφο δεν είναι διαθέσιμο λόγω εντοπισμού 

κακόβουλου περιεχομένου. 

Προτεινόμενο μήνυμα σφάλματος: 

« Το έγγραφο διαπιστώθηκε ότι περιέχει κακόβουλο λογισμικό. Για λόγους ασφάλειας 

δεν θα αποσταλεί στον παραλήπτη.» 

 

  

https://sdddapidev.azurewebsites.net/swagger/ui/index
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8.9.21 GET /Sign/Api/status 

 

Value Parameter Parameter 
Type 

Datatype/ 
example 

Model/Example { 

   "Active": true, 

   "Version": "1.2.5.0", 

   "BuildNo": "2020-03-30T10:22:43Z", 

   "Hash": 
"46018F3A2CE467C4743B9976F7AD33CE"
, 

   "HostName": "SERVER1", 

   "MemoryUsage": 76156928, 

   "ConnectionSucceeded":true 

} 

  

 Response   

Successful 

response 

200   

 

  

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/GetNotifications
https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/GetNotifications
https://sdddapidev.azurewebsites.net/swagger/ui/index
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8.9.22 POST  /Sign/Api/RequestOTP 

 

Value Parameter Parameter Type Datatype/ example 

Required 

 

Username query String 

Required Password query String 

Model/Example {"Username": 
"JDOE", 
"Password": 
"MyPasswD" } 

  

 Response Result  

Successful response Outcome 0 OTP sent  

Successful response Outcome 1 The account is not 

using EMAIL OTP 

method 

 

Error handling Outcome 9 Error occurred  
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8.9.23 POST /Sign/Api/Certificates 

 

Value Parameter 
Parameter 

Type 

 Datatype/ 
example 

 

Required 

 

Username query String 

Required Password query String 

Model/Example {"Username": "JDOE", "Password": "MyPasswD" }   

 Response Result  

Successful 

response 

{ 

   "Issuer": "CN=CA Certification Authority, OU=PKI, 

C=GR", 

   "Subject": "CN=JOHN DOE, 

SERIALNUMBER=TINGR-57234060, G=JOHN, 

SN=DOE, OU=Individual, C=GR", 

   "NotBefore": "2020-02-10T18:11:00+02:00", 

   "NotAfter": "2021-02-10T18:11:00+02:00", 

   "SerialNumber": "1339182F9B105E10", 

   "Thumbprint": 

"4E285E89D7A41F8ECE0BA62389A9DD987C43BB22", 

   "Certificates":    [ 

      "MIIIxz...wDQYJK==", 

      "YL5sQbjAwDQY...A+io1qg==", 

      "QbjA....w2pIW9==" 

   ] 

} 

The 

response 

object 

includes 

signing 

certificate 

info and the 

chain at 

Certificates 

array 

property 

starting from 

signing 

certificate 

and 

intermediate 

up to root. 

 

 

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SendNotification
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8.9.24 POST /Sign/Api/SignBuffer 

 

Value Parameter 
Parameter Type/ 

Description 
 Datatype/ example 

Required Username Signer's 

Username 

String 

Required Password  Signer's 

Password 

String 

Required SignPassword Signer's OTP or 

Password and 

OTP 

concatenated 

String 

Required BufferToSign Base64 Encoded 

Text or Texts 

String or Array of 

strings 

Model/Example 
{ 

"Username": "JDOE", 

"Password": " MyPasswD", 

"SignPassword": "352417", 

  "BufferToSign":[ 

    
"ArWBI/+eV4JZJ7yWkHzvEtn1d82
Fnf6cEexdwXIV5UQ=", 

    
"LSfScX44ADWumvmfsI21toyYlOo
p8lKeZ8iXCbl1hos=" 

  ] 

} 

 

  

 Response   

Successful {    

https://sdddapidev.azurewebsites.net/swagger/ui/index#!/Notifications/SendNotification
https://sdddapidev.azurewebsites.net/swagger/ui/index
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Value Parameter 
Parameter Type/ 

Description 
 Datatype/ example 

response 
"Success": true, 

 "Data": {  

      "Signature":[ 

              "MIIJrQYJK. . .xjm", 

               “2v7iuhagtbf==jshwW” 

  ] 

}  

} 

  

https://sdddapidev.azurewebsites.net/swagger/ui/index
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9. Παράρτημα Β: Συμπληρωματικές πληροφορίες  κλήσεων Ροής 

9.1 Παραδείγματα κλήσεων του API από Postman 

Επισυνάπτεται το postman collection αρχείο «SDDD API.1.0.3.0 

postman_collection.json», στο οποίο περιέχονται ενδεικτικά παραδείγματα κλήσεων 

του API σύμφωνα με την τελευταία έκδοσή του ΣΔΔΔ που βρίσκεται στο παραγωγικό 

περιβάλλον και μπορεί να χρησιμοποιηθεί ως βάση για δοκιμές. 

Σημειώνεται ότι για την έκδοση ΣΔΔΔ 1.0.3.2 δεν υπάρχει αλλαγή στα παραδείγματα 

του αρχείου αυτού σε σχέση με την έκδοση 1.0.3.1 ή 1.0.3.0  

9.2 Σενάρια Χρήσης Οργανογράμματος Φορέων 

9.2.1 Σενάριο χρήσης 1 – Υποβολή οργανογράμματος φορέα 

Στο παρακάτω παράδειγμα κλήσης της PUT /api/v1/orgchart απεικονίζονται τα εξής: 

1. Ο φορέας μας (88444) αποτελείται από 2 Διευθύνσεις Α και Β, καθεμία από 

τις οποίες έχει 2 υποδιευθύνσεις Α.1, Α.2 και Β.1, Β.2 αντίστοιχα. 

2. Οι κωδικοί (Code) που έχουν αποδοθεί είναι παραδοχή του φορέα, θα 

μπορούσαν να είναι οποιοσδήποτε ακέραιος αριθμός, μοναδικός ανάμεσα 

στις διευθύνσεις που θα καταχωρηθούν για τον συγκεκριμένο φορέα. 

3. Η διεύθυνση Α.1, έχει δικό της σύστημα πρωτοκόλλου που έχει ήδη 

διασυνδεθεί με το ΣΔΔΔ. Σε αυτή την περίπτωση πρέπει να καταχωρηθεί στο 

οργανόγραμμα με τον κωδικό φορέα (SectorCode) που της είχε αποδοθεί 

κατά την εγγραφή στο ΣΔΔΔ – έστω ότι ήταν ο 8844401 και με το flag 

IsSDDDNode = true 

4. Σε περίπτωση που θέλουμε να απενεργοποιήσουμε μία διεύθυνση αλλά 

χωρίς να την διαγράψουμε από το οργανόγραμμα (π.χ. για λόγους 

ιστορικότητας), αρκεί να την χαρακτηρίσουμε με το flag IsActive = false, όπως 

φαίνεται παρακάτω για την Διεύθυνση Β.1. 

5. Στη περίπτωση υποβολής οργανογράμματος φορέα, υφίσταται άνω όριο στο 

σύνολο των τμημάτων που υποβάλει ο φορέας, ανεξαρτήτως ιεραρχίας. 
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Συγκεκριμένα, δύνανται να υποβληθούν μέχρι και 1250 τμήματα στο σύνολο 

του φορέα. 

{ 
    "Departments": [ 
        { 
            "Code": 1, 
            "Name": "Διεύθυνση Α", 
            "Departments": [ 
                { 
                    "Code": 8844401, 
                    "Name": "Διεύθυνση Α.1", 
                    "IsSDDDNode": true, 
                    "Departments": [] 
                }, 
                { 
                    "Code": 4, 
                    "Name": "Διεύθυνση Α.2", 
                    "Departments": [] 
                } 
            ] 
        }, 
        { 
            "Code": 2, 
            "Name": "Διεύθυνση B", 
            "Departments": [ 
                { 
                    "Code": 5, 
                    "Name": "Διεύθυνση B.1", 
                    "IsActive": false, 
                    "Departments": [] 
                }, 
                { 
                    "Code": 6, 
                    "Name": "Διεύθυνση B.2", 
                    "Departments": [] 
                } 
            ] 
        } 
    ] 
} 
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Κάνοντας την παραπάνω κλήση, στο Response Body παίρνουμε το κομμάτι του 

οργανογράμματος που αντιστοιχεί στον φορέα μας, όπως θα απεικονίζεται και στην 

GET /api/v1/orgchart (χωρίς τους φορείς που πιθανώς να υπάγονται οργανωτικά 

κάτω από τον φορέα μας (πεδίο ChildNodes)) 

Highlighted είναι τα σημεία που αναδείξαμε και παραπάνω. 

{ 

    "Code": 88444, 

    "Name": "ΔΗΜΟΤΙΚΗ ΚΟΙΝΩΦΕΛΗΣ ΕΠΙΧΕΙΡΗΣΗ ΔΗΜΟΥ ΖΑΧΑΡΩΣ", 

    "IsActive": true, 

    "IsSDDDNode": true, 

    "Departments": [ 

        { 

            "Code": 1, 

            "Name": "Διεύθυνση Α", 

            "IsActive": true, 

            "IsSDDDNode": false, 

            "Departments": [ 

                { 

                    "Code": 4, 

                    "Name": "Διεύθυνση Α.2", 

                    "IsActive": true, 

                    "IsSDDDNode": false, 

                    "Departments": [], 

                    "ChildNodes": [] 

                }, 

                { 

                    "Code": 8844401, 

                    "Name": "Διεύθυνση Α.1", 

                    "IsActive": true, 

                    "IsSDDDNode": true, 

                    "Departments": [], 

                    "ChildNodes": [] 

                } 

            ], 

            "ChildNodes": [] 

        }, 

        { 

            "Code": 2, 

            "Name": "Διεύθυνση B", 

            "IsActive": true, 

            "IsSDDDNode": false, 
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            "Departments": [ 

                { 

                    "Code": 5, 

                    "Name": "Διεύθυνση B.1", 

                    "IsActive": false, 

                    "IsSDDDNode": false, 

                    "Departments": [], 

                    "ChildNodes": [] 

                }, 

                { 

                    "Code": 6, 

                    "Name": "Διεύθυνση B.2", 

                    "IsActive": true, 

                    "IsSDDDNode": false, 

                    "Departments": [], 

                    "ChildNodes": [] 

                } 

            ], 

            "ChildNodes": [] 

        } 

    ], 

    "ChildNodes": [] 

} 

9.2.2 Σενάριο χρήσης 2 – Αποστολή εγγράφων σε διευθύνσεις φορέα 

Στη αποστολή εγγράφων POST /api/v1/documents (και ορθή επανάληψη PUT 

/api/v1/documents/{protocolNo})  έχουν προστεθεί τα πεδία 

RecipientSectorDepartments και CCSectorDepartments προκειμένου να μπορούν 

προαιρετικά να οριστούν συγκεκριμένα τμήματα φορέων. Στο παρακάτω σενάριο 

αποστολής απεικονίζονται τα εξής (περιλαμβάνονται μόνο τα συγκεκριμένα πεδία για 

λόγους συντομίας): 

1. Ο φορέας παραλήπτης είναι ο 33281. Στο πεδίο RecipientSectorDepartments 

έχει δηλωθεί ότι η αρμόδια Διεύθυνση για την παραλαβή είναι εκείνη με τον 

κωδικό 1 (DepartmentCode) για τον συγκεκριμένο φορέα. Την πληροφορία 

αυτή την έχουμε από το οργανόγραμμα που έχει δηλώσει ο φορέας 33281. 

2. Στους κοινοποιημένους φορείς έχουμε ορίσει και μία ακόμα Διεύθυνση του 

φορέα 33281 με κωδικό 2. 
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3. Τέλος, οι φορείς 83842 και 19476 είναι επίσης κοινοποιημένοι. Για τον φορέα 

83842 έχει κοινοποιηθεί στην Διεύθυνση με κωδικό 1, ενώ στον 19476 δεν 

έχει οριστεί κάποια διεύθυνση (ενδεχομένως ο συγκεκριμένος φορέας να μην 

έχει κάποιο εσωτερικό οργανόγραμμα) 

4. Προσοχή: Εάν οριστούν τμήματα στα πεδία RecipientSectorDepartments ή 

CCSectorDepartments, θα πρέπει υποχρεωτικά να οριστεί και ο κωδικός του 

φορέα στα πεδία RecipientSectorCodes ή CCSectorCodes αντίστοιχα. 

5. Προσοχή: Σε περίπτωση που θέλουμε να στείλουμε σε τμήμα που είναι 

απευθείας διασυνδεδεμένο στο ΣΔΔΔ (έχει την ένδειξη IsSDDDNode = true), 

θα πρέπει να συμπεριλάβουμε τον κωδικό τμήματος που του έχει αποδοθεί 

απευθείας στα πεδία RecipientSectorCodes και CCSectorCodes και όχι στα 

αντίστοιχα πεδία τμημάτων. 

{ 

  ... 

  "RecipientSectorCodes": [33281], 

  "RecipientSectorDepartments": [ { SectorCode: 33281, 

DepartmentCode: 1 } ], 

  "CCSectorCodes": [19476,83842,33281], 

  "CCSectorDepartments": [{ SectorCode: 83842, DepartmentCode: 1 },{ 

SectorCode: 33281, DepartmentCode: 2 }], 

  ... 

} 
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10.  Παράρτημα Γ – Διασύνδεση φορέα στο ΣΔΔΔ μέσω eDelivery 

Στο παράρτημα αυτό παρατίθενται οι κανόνες που απαιτούνται για την διασύνδεση 

ενός κόμβου eDelivery στο ΣΔΔΔ.  

Για τη διασύνδεση υποβάλλεται από τον ενδιαφερόμενο φορέα προς την Αναθέτουσα 

Αρχή, αίτημα το οποίο μετά την έγκριση της Αναθέτουσας προωθείται προς την 

Ανάδοχο Ένωση προς υλοποίηση. Το αίτημα θα πρέπει να περιέχει μεταξύ άλλων τα 

ακόλουθα στοιχεία 

1. Participant Id του φορέα 

2. Url κόμβου eDelivery του φορέα 

3. Certificate φορέα (RSA) 

4. Στοιχεία επικοινωνίας φορέα 

Στην σελίδα https://support.mindigital-shde.gr και στην ενότητα «Διαλειτουργικότητα» 

ειδικότερα  υπάρχει φόρμα σε excel που ο φορέας μπορεί να κατεβάσει και να 

συμπληρώσει προκειμένου να υποβάλλει αίτημα διασύνδεσης. 

 

10.1 Διασύνδεση νέου φορέα στο ΣΔΔΔ μέσω eDelivery 

Για τη διασύνδεση ενός φορέα στο ΣΔΔΔ μέσω eDelivery, αφού έχει δοθεί έγκριση από 

την Αναθέτουσα Αρχή και υποβληθεί το σχετικό αίτημα στην Ανάδοχο Ένωση προς 

υλοποίηση, πραγματοποιούνται οι παρακάτω τρείς (3) διαδικασίες: 

 

1. Γίνεται δημιουργία tenant στο domibus του ΚΣΗΔΕ έτσι ώστε τα μηνύματα που 

θα παραλαμβάνει ο φορέας να παίρνουν πρωτόκολλο.  Στον κόμβο SMP του 

ΚΣΗΔΕ θα υπάρχει η διεύθυνση που θα δείχνει στον tenant που 

δημιουργήθηκε στον κόμβο domibus του ΚΣΗΔΕ και οι άλλοι φορείς που έχουν 

διασυνδεθεί μέσω eDelivery θα βλέπουν μέσω του SMP του ΚΣΗΔΕ αυτή την 

διεύθυνση για τον συγκεκριμένο φορέα.  Στην συνέχεια αφού έχει πάρει 

πρωτόκολλο το μήνυμα θα προωθείται στον κόμβο edelivery του φορέα από 

τον αντίστοιχο tenant που έστειλε το μήνυμα. 

https://support.mindigital-shde.gr/
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2. Αφού δημιουργηθεί ο tenant για τον φορέα στο κόμβο eDelivery του ΚΣΗΔΕ θα 

δημιουργηθεί η αντίστοιχη εγγραφή στον κόμβο SMP για να μπορεί να υπάρχει 

δυναμική ανακάλυψη του κόμβου από τους υπόλοιπους φορείς.  Αυτό 

περιλαμβάνει δημιουργία service group για το participantId που θα έχει ο tenant 

του φορέα στον κόμβο του ΚΣΗΔΕ. 

3. Τέλος η δημιουργία serviceMetadata για το συγκεκριμένο serviceGroup που 

δημιουργήθηκε στο προηγούμενο βήμα. 

 

Αυτή την στιγμή ο κόμβος SMP (Service Metadata Provider) του ΚΣΗΔΕ δεν είναι 

διασυνδεδεμένος σε κάποιο SML (Service Metadata Locator).  Για αυτό τον λόγο έχει 

δημιουργηθεί μια εικονική SML Zone στο domibus του ΚΣΗΔΕ. 

Αυτή είναι η acc.edelivery.mindigital-shde.gr.  Για να μπορεί να επικοινωνήσει ο 

φορέας με έναν άλλο φορέα ο οποίος δέχεται μηνύματα μέσω eDelivery, θα πρέπει να 

φροντίσει στην εγκατάσταση του, το URL για τον φορέα για το SMP, να δείχνει στο 

SMP κόμβο του ΚΣΗΔΕ.  To URL θα είναι πάντα της μορφής: 

 b-md5(participantId).participantScheme.acc.edelivery.mindigital-shde.gr  

όπου το participantId θα είναι αυτό που θα έχει ο tenant του φορέα στο domibus του 

ΚΣΗΔΕ.  Για παράδειγμα εάν το participantId του φορέα είναι examplesector και το 

ParticipantScheme edelivery-shde-actor (το οποίο είναι ίδιο για όλους τους φορείς που 

εξυπηρετούνται από το ΚΣΗΔΕ), το URL που θα πρέπει να ρυθμίσει ο φορέας στην 

εγκατάσταση του να δείχνει στον κόμβο SMP του ΚΣΗΔΕ είναι το παρακάτω: 

b-7936693a0a828f83fb1d88bd883a3783.shde-edelivery-

actor.acc.edelivery.mindigital-shde.gr 

 

Στην συνέχεια αφού έχουν ολοκληρωθεί οι παραπάνω διαδικασίες, θα αποσταλεί ένα 

email που θα τον ενημερώνει ότι μπορεί πια να επικοινωνήσει με όσους φορείς του 

ΣΔΔΔ έχουν δηλώσει ότι μπορούν να λαμβάνουν μηνύματα μέσω eDelivery. 

 

Ο φορέας θα πρέπει να εισάγει τα πιστοποιητικά για το SMP και τον κόμβο του ΚΣΗΔΕ 

στον δικό του κόμβο eDelivery καθώς και να εισάγει το αντίστοιχο PMode 
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configuration.  Στην επόμενη ενότητα παρατίθεται ένα PMode σαν παράδειγμα για να 

μπορεί να επικοινωνεί μέσω eDelivery από το ΚΣΗΔΕ, καθώς και πως πρέπει να είναι 

δομημένα τα XML μηνύματα. 

 

10.2 Αποστολή – λήψη εγγράφου στον κόμβο eDelivery 

Για την ανταλλαγή μηνυμάτων μεταξύ του φορέα που έχει διασυνδεθεί μέσω eDelivery 

χρειάζεται να έχει ρυθμιστεί κατάλληλα το PMode.  Παρακάτω παραθέτουμε ένα 

PΜode αρχείο για τον φορέα με participantId: examplesector 

 

<?xml version="1.0" encoding="UTF-8" standalone="yes"?> 

<ns2:configuration xmlns:ns2="http://domibus.eu/configuration" party="examplesector"> 

    <businessProcesses> 

        <roles> 

            <role name="defaultInitiatorRole" value="http://docs.oasis-open.org/ebxml-

msg/ebms/v3.0/ns/core/200704/initiator"/> 

            <role name="defaultResponderRole" value="http://docs.oasis-open.org/ebxml-

msg/ebms/v3.0/ns/core/200704/responder"/> 

        </roles> 

        <parties> 

            <partyIdTypes> 

                <partyIdType name="partyTypeUrn" value="urn:oasis:names:tc:ebcore:partyid-type:unregistered"/> 

            </partyIdTypes> 

            <party name="examplesector" endpoint="http://examplesectorurl.test"> 

                <identifier partyId="examplesector" partyIdType="partyTypeUrn"/> 

            </party> 

        </parties> 

        <meps> 

            <mep name="oneway" value="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/oneWay" 

legs="0"/> 

            <mep name="twoway" value="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/twoWay" 

legs="0"/> 

            <binding name="push" value="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/push"/> 

            <binding name="pushAndPush" value="http://docs.oasis-open.org/ebxml-

msg/ebms/v3.0/ns/core/200704/pushAndPush"/> 

        </meps> 

        <properties> 

            <property name="originalSenderProperty" key="originalSender" datatype="string" required="true"/> 

            <property name="finalRecipientProperty" key="finalRecipient" datatype="string" required="true"/> 
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            <propertySet name="eDeliveryPropertySet"> 

                <propertyRef property="finalRecipientProperty"/> 

                <propertyRef property="originalSenderProperty"/> 

            </propertySet> 

        </properties> 

        <payloadProfiles> 

            <payload name="businessContentPayload" cid="cid:message" mimeType="text/xml" maxSize="0" 

required="true" inBody="false"/> 

            <payload name="businessContentDocument" cid="cid:document" mimeType="application/octet-stream" 

maxSize="0" required="false" inBody="false"/> 

            <payload name="businessContentAttachment" cid="cid:attachment" mimeType="text/xml" maxSize="0" 

required="false" inBody="false"/> 

            <payload name="businessContentReceipt" cid="cid:receipt" mimeType="text/xml" maxSize="0" 

required="false" inBody="false"/> 

            <payloadProfile name="MessageProfile" maxSize="40894464"> 

                <attachment name="businessContentPayload"/> 

                <attachment name="businessContentDocument"/> 

                <attachment name="businessContentAttachment"/> 

                <attachment name="businessContentReceipt"/> 

            </payloadProfile> 

        </payloadProfiles> 

        <securities> 

            <security name="eDeliveryAS4Policy_BST" policy="eDeliveryAS4Policy_BST.xml" 

signatureMethod="RSA_SHA256"/> 

        </securities> 

        <errorHandlings> 

            <errorHandling name="demoErrorHandling" errorAsResponse="true" businessErrorNotifyProducer="true" 

businessErrorNotifyConsumer="true" deliveryFailureNotifyProducer="true"/> 

            <errorHandling name="shdeErrorHandling" errorAsResponse="true" businessErrorNotifyProducer="true" 

businessErrorNotifyConsumer="true" deliveryFailureNotifyProducer="true"/> 

        </errorHandlings> 

        <agreements> 

            <agreement name="agreement1" value="A1" type="T1"/> 

            <agreement name="agreementEmpty" value="" type=""/> 

        </agreements> 

        <services> 

            <service name="shdeService" value="shde-doc" type="shde-doc-scheme"/> 

            <service name="testService" value="http://docs.oasis-open.org/ebxml-

msg/ebms/v3.0/ns/core/200704/service"/> 

        </services> 

        <actions> 

            <action name="sc1Action" value="urn:oasis:names:tc:ebcore:partyid-type:unregistered::shde-doc-scheme"/> 
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            <action name="testAction" value="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/test"/> 

        </actions> 

        <as4> 

            <receptionAwareness name="receptionAwareness" retry="12;4;CONSTANT" duplicateDetection="true"/> 

            <reliability name="AS4Reliability" replyPattern="response" nonRepudiation="true"/> 

        </as4> 

        <splittingConfigurations> 

            <splitting name="default" fragmentSize="500" compression="true" joinInterval="1440"/> 

        </splittingConfigurations> 

        <legConfigurations> 

            <legConfiguration name="pushShdecase1sc1Action" reliability="AS4Reliability" 

security="eDeliveryAS4Policy_BST" receptionAwareness="receptionAwareness" service="shdeService" 

action="sc1Action" defaultMpc="defaultMpc" propertySet="eDeliveryPropertySet" payloadProfile="MessageProfile" 

errorHandling="shdeErrorHandling" compressPayloads="true"/> 

            <legConfiguration name="testServiceCase" reliability="AS4Reliability" security="eDeliveryAS4Policy_BST" 

receptionAwareness="receptionAwareness" service="testService" action="testAction" defaultMpc="defaultMpc" 

propertySet="eDeliveryPropertySet" payloadProfile="MessageProfile" errorHandling="demoErrorHandling" 

compressPayloads="true"/> 

        </legConfigurations> 

        <process name="tc2Process" initiatorRole="defaultInitiatorRole" responderRole="defaultResponderRole" 

agreement="agreementEmpty" mep="oneway" binding="push"> 

            <initiatorParties> 

                <initiatorParty name="examplesector"/> 

            </initiatorParties> 

            <legs> 

                <leg name="pushShdecase1sc1Action"/> 

            </legs> 

        </process> 

        <process name="tc3Process" initiatorRole="defaultInitiatorRole" responderRole="defaultResponderRole" 

agreement="agreementEmpty" mep="oneway" binding="push"> 

            <responderParties> 

                <responderParty name="examplesector"/> 

            </responderParties> 

            <legs> 

                <leg name="pushShdecase1sc1Action"/> 

            </legs> 

        </process> 

    </businessProcesses> 

    <mpcs> 

        <mpc name="defaultMpc" retention_downloaded="0" retention_undownloaded="14400" default="true" 

enabled="true" qualifiedName="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/defaultMPC"/> 

    </mpcs> 
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</ns2:configuration> 

 

 

Όπως βλέπουμε στο παραπάνω XML ορίζεται το shdeService και δύο processes: η 

tc2Process και η tc3Process στις οποίες ο φορέας είναι initiator και responder της 

επικοινωνίας αντίστοιχα. 

 

Ένα έγγραφο που μπορεί να διακινηθεί μεταξύ δύο κόμβων eDelivery για να είναι 

συμβατό με το ΚΣΗΔΕ πρέπει να ακολουθεί το παρακάτω XML. To XML αυτό γίνεται 

encode σε base64 και βρίσκεται στο payload cid:message όπως φαίνεται και 

παραπάνω στα payload profiles στο Pmode. 

 

<?xml version="1.0" encoding="UTF-8" standalone="yes"?> 

<document> 

    <attachments> 

        <attachment> 

 <id>1</id> 

 <attachmentId></attachmentId> 

                <documentProtocolNo></documentProtocolNo> 

                <fileName></fileName> 

                <dateReceived></dateReceived> 

                <comments>a comment</comments> 

                <isFinal>false</isFinal> 

        </attachment> 

 ... 

    <attachments/> 

    <category>1</category> 

    <classification>1</classification> 

    <dueDate>2021-06-17T16:23:38</dueDate> 

    <fileName>44_2021.pdf</fileName> 

    <localSectorProtocolDate>2021-06-17T16:23:38</localSectorProtocolDate> 

    <localSectorProtocolNo>44_2021</localSectorProtocolNo> 

    <protocolDate>2021-06-17T18:32:18.99</protocolDate> 

    <protocolNo>20210044440000000051</protocolNo> 

    <subject>Αποστολή προς EDELIVERY</subject> 

    <versionNumber>1</versionNumber> 

cid:message
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    <comments></comments> 

    <diavgiaId></diavgiaId> 

    <kimdisId></kimdisId> 

    <authorName></authorName> 

    <senderSectorDirectorate></senderSectorDirectorate> 

    <senderSectorDepartment></senderSectorDepartment> 

    <orgchartVersion></orgchartVersion> 

    <versionComments></versionComments> 

</document> 

 

Για να μπορεί ένα έγγραφο να πάρει πρωτόκολλο από το ΚΣΗΔΕ θα πρέπει να έχει 

συμπληρωμένα σωστά τα παρακάτω πεδία: 

filename, subject, orgchartVersion, localSectorProtocolNo,  localSectorProtocolDate 

 

Όταν ένας φορέας που είναι διασυνδεδεμένος στο ΚΣΗΔΕ θέλει να στείλει ένα έγγραφο 

τότε πρέπει να το κωδικοποιήσει σε base64 και να το συμπεριλάβει στο payload 

cid:document. 

Αντίστοιχα με τα attachments θα πρέπει να τα κάνει encode σε base64 και να τις 

συμπεριλάβει μέσα στο payload cid:attachment 

 

<?xml version="1.0" encoding="UTF-8" standalone="yes"?> 

<attachmentsData> 

    <attachmentData> 

        <id>1</id> 

        <value>Attachment contents in base64</value> 

    </attachmentData> 

     ... 

</attachmentsData> 

 

Ένα ολοκληρωμένο μήνυμα που στέλνεται από τον φορέα με participantId 

sectorexamplefrom στον φορέα με participantId sectorexampleto που περιέχει και 

attachments φαίνεται παρακάτω: 

 

<soap:Envelope xmlns:soap="http://www.w3.org/2003/05/soap-envelope" 

    xmlns:ns="http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/" 

    xmlns:_1="http://org.ecodex.backend/1_1/"> 

cid:document
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    <soap:Header> 

        <ns:Messaging> 

            <ns:UserMessage> 

                <ns:PartyInfo> 

                    <ns:From> 

                        <ns:PartyId type="urn:oasis:names:tc:ebcore:partyid-

type:unregistered">examplesectorfrom</ns:PartyId> 

                        <ns:Role>http://docs.oasis-open.org/ebxml-msg/ebms/v3.0/ns/core/200704/initiator</ns:Role> 

                    </ns:From> 

                </ns:PartyInfo> 

                <ns:CollaborationInfo> 

                    <ns:Service type="shde-doc-scheme">shde-doc</ns:Service> 

                    <ns:Action>urn:oasis:names:tc:ebcore:partyid-type:unregistered::shde-doc-scheme</ns:Action> 

                </ns:CollaborationInfo> 

                <ns:MessageProperties> 

                    <ns:Property name="originalSender">urn:oasis:names:tc:ebcore:partyid-

type:unregistered:C1</ns:Property> 

                    <ns:Property name="finalRecipient" type="shde-edelivery-actor">examplesectorto</ns:Property> 

                </ns:MessageProperties> 

                <ns:PayloadInfo> 

                    <ns:PartInfo href="cid:message"> 

                        <ns:PartProperties> 

                            <ns:Property name="MimeType">text/xml</ns:Property> 

                        </ns:PartProperties> 

                    </ns:PartInfo> 

     <ns:PartInfo href="cid:document"> 

                        <ns:PartProperties> 

                            <ns:Property name="MimeType">application/octet-stream</ns:Property> 

                        </ns:PartProperties> 

                    </ns:PartInfo> 

     <ns:PartInfo href="cid:attachment"> 

                        <ns:PartProperties> 

                            <ns:Property name="MimeType">text/xml</ns:Property> 

                        </ns:PartProperties> 

                    </ns:PartInfo> 

                </ns:PayloadInfo> 

            </ns:UserMessage> 

        </ns:Messaging> 

    </soap:Header> 

    <soap:Body> 
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        <_1:submitRequest> 

            <payload payloadId="cid:message" contentType="text/xml"> 

                <value>Document meta encoded to base64</value> 

            </payload>            <payload payloadId="cid:document" contentType="application/octet-stream"> 

                <value>Document data encoded to base64</value> 

            </payload> 

            <payload payloadId="cid:attachment" contentType="text/xml"> 

                <value>Attachments data encoded to base64</value> 

            </payload> 

 

        </_1:submitRequest> 

    </soap:Body> 

</soap:Envelope> 

 

Εάν δεν υπάρχουν attachments τότε το payload cid:attachment πρέπει να 

παραληφθεί. 

 

Όταν ένας φορέας στείλει κάποιο έγγραφο, θα πάρει επίσης μια απάντηση-αποδεικτικό 

με το πρωτόκολλο που έχει πάρει το έγγραφο από το ΚΣΗΔΕ.  Αυτό το μήνυμα 

χρησιμοποιεί τα payloads cid:message  και cid:receipt. 

 

Στο cid:message υπάρχει το παρακάτω payload encoded σε XML: 

 

<?xml version="1.0" encoding="UTF-8" standalone="yes"?> 

<receiptMeta> 

 <refMessageId>refMessageID</refMessageId> 

</receiptMeta> 

 

Το refMessageID είναι το id που  έχει πάρει το μήνυμα του εγγράφου όταν στάλθηκε. 

Στην συνέχεια στο payload cid:receipt υπάρχει το παρακάτω XML 

 

<?xml version="1.0" encoding="UTF-8" standalone="yes"?> 

<receipt> 

 <refMessageId>refMessageID</refMessageId> 

 <ReceiptId>receiptId</ReceiptId> 

 <ProtocolNo>kshdeProtocolNo</ProtocolNo> 

 <LocalSectorProtocolNo>localProtocolNo</LocalSectorProtocolNo> 

cid:document
cid:document
cid:attachment
cid:message
cid:receipt
cid:message
cid:receipt
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 <ProtocolDate>receiptDate</ProtocolDate> 

 <VersionNumber>VersionNumber</VersionNumber> 

 <errorMessage></errorMessage> 

</receipt> 

 

Στην περίπτωση που έχει υπάρξει κάποιο πρόβλημα και το έγγραφο δεν πήρε 

πρωτόκολλο, αυτό το μήνυμα θα πρέπει να επιστραφεί με το πεδίο errorMessage 

συμπληρωμένο με το ανάλογο μήνυμα λάθους. 
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